Cifrado de datos vy
comunicaciones

The Fraud Explorer cifra los datos en transito y en reposo con diversos algoritmos y mecanismos.
El agente envia los datos a la consola en nube o local a través de protocolos TCP y UDP y para cada
uno de ellos se tiene cifrado AES-128, ademds de capas adicionales de proteccién como la de
HTTPS. Una vez los datos estdn en reposo, se mantienen cifrados en las bases de datos.

Debido a la gran cantidad de datos y a la velocidad con los que estos ingresan a la plataforma para
ser analizados, el mecanismo de cifrado y descifrado de datos elegido tuvo que ser
cuidadosamente implementado para evitar la saturacién de los recursos usados para encriptar y
desencriptar.

Es por ello que se eligié el algoritmo de cifrado AES-128 y no AES-256, porque éste ultimo necesita
de mucha més potencia computacional, en cambio AES-128 es perfecto para operaciones de alta
demanda y ofrece un excelente cifrado para propender por la seguridad de la informacion.

Ademads de cifrar los datos antes de ser enviados, estos son transmitidos usando un canal seguro
gue también cuenta con cifrado, es decir, nuestra soluciéon usa un doble cifrado de datos.

Una vez estos datos cifrados llegan a The Fraud Explorer, el algoritmo se encarga de descifrarlos
y procesarlos para tratar de encontrar en ellos indicios de comportamientos anti éticos. En caso de
que se encuentren, se genera una alerta que a su vez sigue estando cifrada en reposo en el motor
Elasticsearch.

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.

Este software estd siendo desarrollado por NOFRAUD.la. Por favor lea la licencia de uso y el descargo de responsabilidad
antes de usar nuestra metodologia antifraude.
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https://www.nofraud.la/
https://github.com/nfsecurity/the-fraud-explorer/blob/master/LICENSE.md
https://github.com/nfsecurity/the-fraud-explorer/wiki/Descargo-de-responsabilidad

