
Antes de iniciar cualquier proceso de instalación, actualización o desinstalación, es importante que
conozca la estructura del agente para que prepare su infraestructura y permita su funcionamiento.
A continuación se realizará una caracterización de sus propiedades:

Conectividad El agente requiere comunicarse con un servidor externo.
Esta comunicación sucede solamente en una vía (agente -
> servidor) y lo hace por 2 puertos, uno TCP y uno UDP.
Los clientes recibirán un correo indicando cuáles son estos
puertos para que procedan a configurar sus Firewalls.

Seguridad en su ejecución Los antivirus podrían impedir que el agente se ejecute, por
ello será importante añadir a la lista de exclusión la
carpeta donde se aloja y el MD5 y SHA-1 de su ejecutable.

Carpetas y archivos que se crean C:\ProgramData\Software es la ruta donde se almacena
el ejecutable.
C:\Users\usuario\AppData\Local\Software\endpoint.d
b3 es la bse de datos.
C:\ProgramData\Software\businessAnalytics.exe es
el ejecutable.
C:\ProgramData\Software\app.log es el archivo de log.
C:\ProgramData\Software\uninstall.xml configuración
para su desinstalación.
C:\ProgramData\Software\configApp.xml 
configuración del agente.
C:\Users\usuario\AppData\Roaming\BusinessAnalytic
s aquí se almacenan los archivos que se usan durante la
instalación del agente.

Entrada en el registro de Windows HKEY_LOCAL_MACHINE, SOFTWARE, WOW6432Node,
Microsoft, Windows, CurrentVersion, Run.

Espacio en disco duro 1.2 MB (1280 Kb)

Memoria RAM que consume Entre 8 MB y 17 MB de memoria RAM.

Compatibilidad con Windows Windows XP 32 y 64 Bits hasta Windows 11, con .NET
Framework 4.8

Conociendo estas propiedades, puede proceder con el despliegue del agente.

Características del agente

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupción en las organizaciones.
Este software está siendo desarrollado por NOFRAUD.la. Este contenido es privado y únicamente está disponible para
clientes de NOFRAUD. Está prohibida su publicación en fuentes abiertas o disponibles al público.

https://www.nofraud.la/
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