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El agente de The Fraud Explorer puede ser desplegado de manera masiva y silenciosa en los
dispositivos corporativos de una organizacién a través de su médulo SCEM (System Center
Endpoint Manager)
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Requisitos previos

Antes de ejecutar cualquier procedimiento en la consola de Microsoft SCCM es importante tener
en cuenta los siguientes requisitos previos:

Debe contar con la capacidad de realizar acciones administrativas en la consola SCCM y
opcionalmente en los computadores de la organizacién. En teoria, para llevar a cabo el despliegue
de nuestro agente no se requiere realizar ninguna accién en los PC de los empleados, sin embargo,
en la primera instalaciéon de pruebas quizas quiera forzar la actualizacién de la politica en alguno
de los quipos para no tener que esperar mucho tiempo a que se haga de forma natural.

Los computadores de la organizacién deben tener previamente el agente SCCM instalado, esto
significa que ya un administrador de tecnologia ejecuté la instalacion del agente (CCMSetup.exe) y
éste se pudo conectar correctamente al servidor donde se encuentra instalado el System Center
Configuration Manager.

En la consola SCCM ya existe un coleccidon de usuarios o de dispositivos y estan bien
organizados, de tal manera que cuando se lleve a cabo el procedimiento de NOFRAUD, se puedan
seleccionar de forma correcta los dispositivos o usuarios que seran objeto de la metodologia
antifraude.

Debe copiar o descargar el agente de The Fraud Explorer (normalmente llamado
endpointinstaller.msi) al servidor SCCM o al Controlador de Dominio desde donde se compartira
a todos los equipos de la organizacién para que se pueda llevar a cabo su instalacion. Es muy
importante que de ahora en adelante, cuando SCCM le pida la ruta del paquete MSI en relacién con
nuestro agente, use una ruta de red y no una ruta local, es decir, debe usar algo como
\\dc.nofraud.la\MSl\endpointinstaller.msi y no C:\MSl\endpointinstaller.msi.

El agente de The Fraud Explorer es compatible con sistemas operativos Windows de 32 y 64 bits,
desde Windows 7 en adelante, sin embargo, nuestro agente requiere que el Framework .NET 4.8
de Microsoft esté previamente instalado en los PC donde se llevara a cabo el despliegue. El
Framework .NET viene por defecto instalado en Windows y si el sistema operativo cuenta con los
ultimos parches es altamente probable que este requisito se cumpla de forma automatica y no
deba realizar nada. El Unico escenario donde deberia instalarlo manualmente es en caso de que los
sistemas operativos no estén actualizados. Puede ejecutar el siguiente comando en una consola
PowerShell para saber qué versién se encuentra instalada:

reg query "HKLM\SOFTWARE\Microsoft\Net Framework Setup\NDP\v4\Full" /v Release

Si se cumplen estos requisitos, estamos listos para continuar con la aplicacién de los
procedimientos.
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Video con todos los pasos

En vez de sequir los pasos documentados, también puede optar por visualizar este video.

https://www.youtube.com/embed/jiNtXUC2X207?si=Z3Bsk-fLaUjCOQuS

El video contiene todos los pasos de la guia ejecutados de forma practica y cada uno de los pasos
estd separado por capitulos.
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Ingreso a SCCM

En el menu inicio de Windows Server, dar clic en Configuration Manager Console. En esta
ventana destacan dos entradas en el menu izquierdo inferior: Software Library y Monitoring. En

estas dos opciones radicaran los procedimientos para el despliegue y el monitoreo de las acciones

que se ejecuten en la consola.

Microsoft Configuration Manager (Connected to WHQ, NOFRAUD LAB - DC.nofraud local) (Evaluation, 180 days left) — X
Search |All Workspaces| Search ~ @ 03 B
T S G— ("
e H 2 X
Al Saved  Search | SaveCument Save Current Close
Objects | Searches = Settings Search  SearchAs
Scope Options Save Active Search
s ~ [@ \ » SofwareLibrary » Overview » B
Software Library <
|3 Software Library
4[] Application Management

[&7] Applications

[ Application Groups « Navigation Index

[53 License Information for Store Apps
(3 Packages

[ Application Requests

[¥] Global Conditions

Application Management: Manage application deployments for users and devices, and configure global conditions
for all applications in the hierarchy

Operating Systems: Manage drivers, operating system images, upgrade packages, boot images, and task sequences
to deploy operating systems,

¥4 App-V Virtual Environments
Desktop Analytics Servicing: Desktop Analytics Senicing Deployment Plans

. Windows Sideloading Keys
Office 365 Client Management: Monitor and Manage Office 365 clients.

[# App Configuration Policies
Seripts: Create and run BowerShell scripts on devices and collections.

» [ Software Updates

» [l Operating Systems

» [ Windows Servicing

» [ Desktop Analytics Servicing + Recent Alerts (0) - Last updated: 7/11/2025 1:12:23 PM

» [l Microsoft Edge Management
#& hssets and Compliance

{57 software Library

B Vonitoring

[Z]f, Administration

& community

Software Updates: Manage software updates, software update groups, deployment packages for software updates

and automatic deployment rules.

Windows Servicing: Manage Servicing for Windows.
Microsoft Edge Management: Manage Microsoft Edge

Windows 11 Upgrade Readiness: Provide count of Windows devices that are ready for Win 11 Upgrade

Ready

En este manual se dara por entendido que la organizaciéon ya tiene previamente configuradas las
colecciones de usuarios y/o dispositivos, por lo que no se entrard en la opcién Assets and

Compliance.
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Creacion de una Aplicacidn

En la pantalla principal del SCCM, se debe dar clic en Software Library y alli dar clic derecho
sobre la entrada del menu llamada Application y luego en Create Application.

[T Create Application Wizard

g:g General (@

Specify settings for this application

Import Information

Summary
Progress

] Applications contain software that you can deploy to users and devices in your Configuration Manager environment.
Completion Applications can contain multiple deployment types that customize the installation behavior of the application.

(@ Automatically detect information about this application from installation files:

Type: |Windows Installer (*.mai file) A |

Location: |\\Dc‘unsi‘\endpointInstaller.msi | I Browse. .
Example: “\Server\Share'\File

(") Manually specify the application information

< Previous Mext = Summarn Cancel

Ene sta ventana se debe seleccionar que el tipo de aplicacion a desplegar es Windows Installer
(msi) y en Location se debe escribir la ruta completa donde se encuentra el instalador. No se debe
escribir una ruta local, se debe escribir una ruta de red alcanzable por todas las maquinas de la

organizacion.


https://library.nofraud.la/uploads/images/gallery/2025-07/createapplication1.png
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Informacion de la Aplicaciéon

Se debe escribir el nombre de la aplicacién. Para nuestro caso y para la primera vez que se
despliega el software, recomendamos escribir Business Analytics.

[T Create Application Wizard
g:! General Information E
EAEE Specify information about this application
Import Information
Surnmary
Mame: |Business Analytics |
Progress
Completion Administrator comments:
Publisher: | |
Software version: | |
Optional reference: | |
Administrative categories: Select
Specify the installation program for this application and the required installation rights.
Installation program: msiexec /i "endpoint Installer msi” Aquiet fgqn Browse...
[] Run installation program as 32+bit process on G4-bit clients.
Install behavior: Ingtall for system il
< Previous Summary Cancel
L4 >

En el campo Intallation program se debe escribir:

msiexec /i "endpointinstaller.msi" /gqn /quiet

Noétese que se deben escribir las comillas y que la linea termina en /gn /quiet. Estas opciones
indicaran al instalador que despliegue el software de manera silenciosa sin interactuar con el
usuario.


https://library.nofraud.la/uploads/images/gallery/2025-07/createapplication2.png

En la opcién Install behavior se debe seleccionar Install for System. Esto hard que el agente se
instale con el usuario system y que tenga todos los permisos necesarios para que el agente
funcione. Aunque el agente de The Fraud Explorer no requiere ejecutarse con permisos
administrador, si se requiere tener este tipo de privilegios para su instalacién.

Al agente de The Fraud Explorer corre a nivel de usuario, con permisos del usuario que serd
monitoreado, es decir, con permisos restringidos al usuario, y no como administrador.
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Sumario de la creacidon de la
Aplicacion

Al finalizar el asistente de creacion de la aplicacion, se mostrara un resumen, en donde se destaca
gue SCCM ha detectado automaticamente el codigo del producto y que ademas sera el método

de deteccidn por defecto para identificar si el software queda o no queda instalado en los PC de
los usuarios.

7] Create Application Wizard >
PR

%ﬂ Completion E

General

Import Information

Iﬁaﬁl The task "Create Application Wizard" completed successfully

General Information

5
ummary Deetails:
Progress
Completion & success: General Information:

Application name: Business Analytics
Administrator comments:

Publisher:

Software version:

Optional reference:

L - Ap— Categories:

& Success: Deployment type name: Business Analytics Pro - Windows Installer (*.msi file)
'E} Success: Requirement nules:

0 Success: Content:
« Content location: WOchmsit
= Inzstallation program: meiexec /i "endpointinstaller msi” /quiet /gn

& Suceess: Detection Method:
» Product code: {AOF34A76-527C-4CAS-8A20-5E7BE7RAZERS}

@ Success: User Expenience:
« Inztallation behavior: Install for zystem

To exit the wizard, click Close.

L4 >

No es necesario indicar otra informacién por el momento, por ejemplo, la versién, comentarios o
fabricante de la aplicacién.
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Configuracion de la
distribucion

Una vez creada la aplicacion, se debe dar clic derecho sobre ella y seleccionar Properties. Una
vez abra la ventana de propiedades, se debe seleccionar la pestafna Distribution Settings.

B Business Analytics Properties x

General Information  Software Center  Feferences  Distibution Settings  Deployment Types  Content Locations  Supersedence  Security

Specify the distibution settings for this package.

|se distribution priorty to detemmine the order in which packages are sent to other sites and the distribution points in the same site. Packages
that you configure to have a high priorty are sent before packages that have a medium priarty or a low priorty. Packages that have the
same priorty are sent in the arder in which they are created.

Distribution priority: | High v

When the content is not available, specify whether you want to distibute the content to distibution points that are corfigured for on-demand
distribution and in the cumrent boundary group for the client.

[] Enable for on-demand distribution

Prestaged distribution point settings

(@ Automatically download content when packages are assigned to distribution points
(") Download only content changes to the distibution point

() Manually copy the content in this package to the distribution point

& Cancel | |y

Se debe seleccionar en Distribution priority la opcién High y en las opciones de Prestaged
distribution point settings se debe elegir la opcion Automatically download content when
packages are assigned to distribution points.
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Tipo de distribucién

En la misma ventana de propiedades de la aplicacién, se debe ir a la pestafia Deployment Types,
seleccionar la entrada por defecto y luego dar clic en Edit.

D Business Analytics Properties

General Information  Software Center  References

Deployment types:

Digtribution Settings

Deployment Types

Content Locations

Deployment types include information about the installation method and the source files for this application.

Supersedence  Security

Fitter...

jo)

Priority MName

Business Analytics Pro - Windows Installer (*.msi file)

Type Languages

M3l

&/

Copy

Delete

Cancel Apply

s

Esto abrird una nueva ventana en la que se configuraran varias opciones que determinaran el tipo
de despliegue que se realizara para el agente.
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Comandos para instalar y
desinstalar

A esta pestaia se llega desde la ventana de propiedades de la aplicacién, luego entrando a la
pestafia Deployment Types y dando clic en Edit. Aqui se van a configurar los comandos de
instalacién y desinstalacién del agente MSI.

B Business Analytics Pro - Windows Installer (*.msi file) Properties

Install Behavior
General Content Programs  Detection Method User Experience  Reguirements Retum Codes Dependencies

Specify the command to install this application.

Installation program: |rn5iexec A "endpointInstaller.msi* Squist /gn | Browse...

Installation start in: | |

Specify the command to uninstall this application.

Uningtall program: mec S AGFI4ATR-R2TC-ACAS-BA2D-REVRBTRAZERL} fqr” Browse. ..

Uningtall start in: | |

Specify the command to repair this application.

Repair program: Browse...

Repair start in:

[] Run installation and uninstall program as 32-bit process on 64-bit clients.

Windows Source management enables an .msi represented by this Deployment Type to automatically be updated or
repaired from contert source files on an available distribution point. Specify the Windows Installer product code to
enable installation source management .

Product code: | Browse...

R Cocel | omy

En el campo Installation program se debe asegurar que esta escrito:


https://library.nofraud.la/uploads/images/gallery/2025-07/deploymenttypesprograms.png

msiexec /i "endpointinstaller.msi" /quiet /gn

Y en el campo Uninstall program se debe asegurar que esta escrito:

msiexec /x "{A9F34A76-527C-4CA9-8A2D-5E7BB75A2EB4}" /gn

Nétese las comillas en ambos comandos. Por defecto en el comando de desinstalacién no estan
presentes las comillas ni el /gn.
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Experiencia de usuario

A esta pestafa se llega desde la ventana de propiedades de la aplicaciéon, luego entrando a la
pestafa Deployment Types y dando clic en Edit. Aqui se va a configurar la experiencia que
tendrd el usuario final.

E| Business Analytics Pro - Windows Installer (*.msi file) Properties

Install Behavior
General Contert Programs Detection Method User Experience  Requirements Retum Codes Dependencies

Specify user experience settings for the application.

Installation behavior: | Install for system S |
Logon requirement ; |Dr1h.r when a user iz logged on e |
Installation program wvisibility: | Hidden b |

[] Allow users to view and interact with the program installation

Specify the maximum run time and estimated installation time of the deployment program for this application. The
estimated installation time displays to the user when the application installs.

Maximum allowed run time {minutes): |12'I} = |

Estimated installation time (minutes): |{II = |

Should Configuration Manager enforce specific behavior regardless of the application’s intended behavior?

Determine behavior based on retum codes -

& Corcel | | tonly

En Install behavior se debe asegurar que esta seleccionado Install for system. En Logon
requirement debe estar especificada la opcion Only when a user is logged on y en
Installation program visibility se debe seleccionar Hidden.
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Método de deteccion

A esta pestafa se llega desde la ventana de propiedades de la aplicaciéon, luego entrando a la
pestafia Deployment Types y dando clic en Edit. Aqui se va a configurar el método de deteccién
del MSI de The Fraud Explorer en los computadores de la organizacion.

Detection Rule <

Create a rule that indicates the presence of this application.

Setting Type: Windows Installer B
File System

Specify an MS| product g HeﬁistE

Product code: |{AEF34A?IE»52?C-4CAB—EAED-5E?B B7SAZEB4} | Browse ...

{® This MS| product code must exist on the tanget system to indicate presence of this application

This M5! product code must exist on the target system and the following condition must be met to indicate presence of
O thiz application:

M5 Property: Version
Operator: Equals
Value:

ﬁ' oK Cancel

Por defecto, SCCM detecta que el agente de The Fraud Explorer estd instalado si en el computador
existe un paquete con el cédigo de producto que previamente se ha inventariado de manera
automatica. Esta opcién se debe dejar asi, sin modificar.


https://library.nofraud.la/uploads/images/gallery/2025-07/detectionmethod.png

Sin embargo, podrian existir problemas en algunos computadores donde por determinadas
circunstancias ya no es posible localizar el software a través del cédigo de producto. Se
recomienda que en estos casos se use el método File System y se use la ruta
C:\ProgramData\Software\businessAnalytics.exe para que SCCM sepa que el agente de The
Fraud Explorer esta instalado y pueda ejecutar acciones futuras sobre él, como actualizaciones o
desinstalaciones.
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Despliegue de la Aplicacion

A esta ventana se llega dando clic derecho sobre la aplicacién recientemente creada y luego en la
opcién Deploy.

= Deploy Software Wizard >
General E
Specify general information for this deployment
Content
Deployment Settings
Scheduling
User Experience Software: |Bu5iness Analytics | Browse. ..
Alerts
Collection: | |0 I Browse. ..
Summary
Progress se default distribution point groups associated to this collection
Completion Automatically distribute content for dependencies
Comments (optional):
Previous Mext = Surnmary Cancel

En esta opcién (Deploy) se configuraran las opciones de despliegue de la aplicaciéon y se
seleccionardn a cuales usuarios o dispositivos se les instalara el agente de The Fraud Explorer.
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Seleccion de usuarios o
dispositivos

Una vez estando en la opcién Deploy, se procede a dar clic en Browse y se llega a esta ventana
donde se debe seleccionar a qué dispositivos o usuarios se les instalara el agente de The Fraud
Explorer.

Select Collection >
Device Collections ~ || Biter ;J
_| Root Name Member Count

4 All Desktop and Server Clients
l';* Al Mobile Devices

l:* Al Provisioning Devices

& All Systems

l:* Al Unknown Computers

l';* Co-management Higible Devices

— W — o N

& Cance

Previo a esta ventana, como requisito previo, deberd haber organizado sus dispositivos y usuarios
de tal forma que se permita seleccionar facilmente el grupo de usuarios que se desea monitorear.
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Punto de distribucion

Siguiendo con la opcién de Deploy, se debera seleccionar el punto de distribucién donde serd
distribuido el contenido.

= Deploy Software Wizard >

Content E

General Specify the content destination
Deployment Settings

Scheduling
) Digtribution peints or distribution point groups that the content has been distributed to:
User Experience

Alerts
Mame Type
Summary
There are no items to show in this view.
Progress
Completion

Additional distribution paints, distribution paint groups, and the distribution point groups that are cumenthy
associated with collections to distribute content to:

Fitter... }f Add e

MName Description Associations Remove
DC.NOFRAUD.LOCAL Digtribution point

< Previous Mext = Surnrmary Cancel

En una instalaciéon normal, solo se tendra un uUnico punto o distribucién. Para seleccionarlo debe
dar clic en Add y luego marcar la casilla del Distribution Point.
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Accidon de despliegue

Procediendo con la configuraciéon del Deploy, se selecciona la accidn que ejecutara este
despliegue. En este caso se selecciona la accién Install y el propdsito Required.

= Deploy Software Wizard >

Deployment Settings E

Eereel Specify settings to control this deployment
Content

Deployment Settings

Scheduling

User Experience Action: Install w

Alerts Purpose: Required il
Summary

Progress

Completion (] Mlow end users to attempt to repair thiz application

When a resource is no longer @ member of the collection, uninstall this application
[] Pre-deploy software to the user's pimary device
] Send wake-up packets

(] Allow clients on a metered Intemet connection to download content after the installation deadline, which might
incur additional costs

< Previous Surnrmary Cancel

Se marca la casilla When a resource is no longer a member of the collection, uninstall this
application. Esta opciéon permite que cuando un usuario o un dispositivo no pertenezca a la
coleccién seleccionada en los pasos anteriores, se envie la accidon de desinstalacién del agente de
The Fraud Explorer.
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Agendamiento del
despliegue

En esta ventana se puede configurar un horario y fecha especifica para el despliegue de la accion
de Instalacion.

=) Deploy Software Wizard *

Scheduling @

General Specify the schedule for this deployment
Content
Deployment Settings
Scheduling This application will be available as soon as it has been distibuted to the content server(s) unless it is scheduled for

a later time below. Specify the installation deadline i this is a required application. This deadline is when the

L ETIEE application must be installed on the device, including & system restart if necessary.

Alerts
Summary

Progress
Time based on: UTC

[] 5chedule the application to be available at:

Completion

| 7/11/2025 || 8:40PM :

Installation deadline:
(®) As soon as possible afterthe available time
() Schedule at:

| 7/11/2025 || 8:40PM :

n Delay enforcement of this deployment according to user preferences, up to the grace period defined in
client settings.

< Previous Summary Cancel

Para el caso del agente de The Fraud Explorer, se recomienda que no se realice agendamiento o
programacién, sino que se realice de manera inmediata.
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Experiencia del usuario

La experiencia del usuario en la pantalla Deploy se refiere a aquellos comportamientos que se le
mostraran y se le permitirdn al usaurio realizar con nuestro instalador. Para una instalacion
silenciosa y desatendida, se recomienda elegir la opcién Hide in Software Center and all
notifications.

= Deploy Software Wizard *
User Experience @
ITEE Specify the user experience for the installation of this software:
Content

Deployment Settings

scheduling Specify user experience setting for this deployment
Alerts
Summary | Hide in Software Center and all netifications ~

User notifications:

Progress

Completion VNEM SOTWars Cnanges s

When the installation deadline is reached, allow the following activities to be performed outside the maintenance
window:

[] Software Installation
[] System restart (f required to complete the installation)
Write fiter handling for Windows Embedded devices
Commit changes at deadline or during a maintenance window (reguires restarts)

If this option is not selected, content will be applied on the oveday and committed later.

< Previous Summary Cancel

Con esta configuracién, el agente de SCCM en el dispositivo del usuario no mostrara ningin
mensaje de instalacién o desinstalacién del agente de The Fraud Explorer.
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Alertas de despliegue

En esta pantalla se pueden configurar alertas que informen sobre problemas o inconvenientes en
la ejecucién de la accidn de despliegue.

= Deploy Software Wizard >

Alerts E

Eereel Specify Configuration Manager and Operations Manager alert options
Content
Deployment Settings
Scheduling

) Corfiguration Manager generates alerts when this application is deployed.
User Experience

Threshold for successful deployment

Summary [] Create a deployment alert when the threshold is lower than the following:

Progress

1 =
Afte 7/18/2025 1:40 PM =

Threshold for failed deployment

Completion

[] Create a deployment alert when the threshold is higher than the following:

Enable System Center Operations Manager maintenance mode i you want Operations Manager to generate
alerts when this application is deployed.

[] Enable System Center Operations Manager maintenance mode

[] Generate System Center Operations Manager alert when a software installation fails

< Previous Surnrmary Cancel

Se recomienda no configurar alertas para el despliegue de la solucién The Fraud Explorer y dejar
las opciones por defecto de la ventana que no envian alertas.
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Resumen del despliegue

Al finalizar se obtiene este resumen de las operaciones que fueron ejecutadas de forma exitosa.

= Deploy Software Wizard *

Completion E

General
C t t '/ _.\' " T n
e "O" The task "Deploy Software Wizard" completed successfully
Deployment Settings =
Scheduling

Details:

User Experience

Alerts & Suceess: General
Software: Business Analytics

Summary « Collection: All Desktop and Server Clients (Member Count: 1)
s « Use default distnbution point groups associated to this collection: Disabled
g « Automatically distnbute content for dependencies: Enabled

_
@ Success: Deployment Settings

Action: Install

Purpose: Required

Allow end users to attempt to repair this application: Disabled

Pre-deploy software to the user's primary device: Disabled

Send wake-up packets: Disabled

‘wWhen a resource 18 no longer @ member of the collection, uninstall this application: Enabled
Allow clients to use a metered Internet connection to download content: Disabled

@ Success: Application Settings (retrieved from application in software library)
« Application Name: Business Analytics
« Application Version:
« Application Deployment Types: Windows Installer (. msi file)

'@ Success: Scheduling

Time based on: UTC

Ayailable Time: As soon as possible

Deadline Time: Dizabled

Delayed enforcement on deployment: Disabled

To exit the wizard, click Close.

Close

Aqui se debe verificar que la accién a ejecutar sea Install, que el propdsito sea Required y que no
se le muestre ningun tipo de mensaje o alerta al usuario en su dispositivo.

Tha Evaud Evnlavar ac 11in cafliiara Ania ininta rAan Evandf/lDT Aatactas al franida v la cAarriinciAn an lac AarAasnizacinnac


https://library.nofraud.la/uploads/images/gallery/2025-07/deploysuccess.png
https://www.nofraud.la/

Forzar politica en PC

No hay necesidad de forzar la politica de despliegue que se acabé de crear en el SCCM, sin
embargo, si queremos que se ejecute de inmediato, es decir, que se instale nuestro agente,
podemos forzar su ejecucién.



I,Ejnll. Configuration Manager Properties >,

Cache I Configurations | MNetwark
General I Components Actions | Site

Select an action to run a client cycle independently from schedules that are
configured in the Configuration Manager console.

Actions:

Application Deployment Evaluation Cycle
Discovery Data Collection Cycle

File Callection Cycle

Hardware Invertony Cycle

Machine Policy Retieval & Evaluation Cycle
Software Inventony Cycle

Software Metering Usage Report Cycle
Software LUpdates Deployment Evaluation Cycle
Liser Policy Retrieval & Evaluation Cycle
Windows Installer Source List Update Cycle

Bun Mow

| Aceptar I Cancelar Aplicar

Se debe entrar al Panel de Control de Windows, dar clic en Sistema y Seguridad y luego en
Configuration Manager. En la ventana que se abre, se ingresa a la pestafia Actions y alli se da
clic en Machine Policy Retrieval & Evaluation Cycle y luego clic en Run Now.
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Verificacidon de la instalacion

Para verificar la instalacién se puede esperar a que en el SCCM, en el centro de Monitoreo, se
muestre el nivel de cumplimiento. Sin embargo si queremos verificar directamente en el PC, se
debe abrir el archivo de log ubicado en C:\ProgramData\Software\app.log con el blog de
notas.

| *app: Bloc de notas — O *

Archive  Edicien  Formate  Ver  Ayuda
2025-87-11 15:51:56 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]

INFO : Install procedure executed from M5I

INFO : DLLs embedded in the application

INFO : Application started

INFO : Startup check, M5I as argument in app execution
INFO : Exiting because it's the first executioﬂ

Linea 5, columna 79 100%  Windows (CRLF) UTF-&

En este log se puede ver que el usuario que instald la aplicaciéon es system y que ademas por se la
primera ejecucidn no se inicia el agente. Esto es debido a que el agente esta programado para que
funcione con privilegios de usuario normal, no con privilegios de administrador ni system por
seguridad.

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.

Este software estd siendo desarrollado por NOFRAUD.la. Este contenido es privado y Unicamente esta disponible para
clientes de NOFRAUD. Esta prohibida su publicacién en fuentes abiertas o disponibles al publico.
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Reinicio del PC

Para que el agente de The Fraud Explorer empiece a funcionar, se debe reiniciar el PC. Una vez
reiniciado el PC se puede volver a a abrir el archivo C:\ProgramData\Software\app.log donde se
verd informacién sobre su primera ejecucion.

| *app: Bloc de notas — O x

Archive Edicién  Formate  Ver  Ayuda
2025-87-11 15:51:56 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system] - INFO : Application started

2025-87-11 15:51:58 [system] INFO : Startup check, MSI as argument in app execution
2025-87-11 15:51:58 [system] - INFO : Exiting because it's the first execution
2025-87-11 16:28:48 [julianrios] - INFO : DLLs embedded in the application

2025-87-11 16:28:48 [julianrios] INFO : Application started

2025-87-11 16:28:48 [julianrios] INFO : Startup check finished, running in smooth
2025-87-11 16:28:41 [julianrios] INFO : Internal database created from M5I config file
2025-87-11 16:26:41 [julianrios] INFO : Modules started 5ucc255Fu11ﬂ

INFO : Install procedure executed from MSI
INFO : DLLs embedded in the application

Linea 10, columna 71 100%  Windows (CRLF) UTF-&

Como se observa, ya la ejecucidn se hace con un usuario normal sin privilegios elevados y de esa
manera el agente de The Fraud Explorer lo detecta y procede a arrancar diciendo Modules
started successfully.

El agente de The Fraud Explorer estd configurado internamente para no permitir que se arranque
con usuario administrador ni system.
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Archivos que crea el agente

En la carpeta C:\ProgramData\Software se almacena el archivo ejecutable del agente de The
Fraud Explorer llamado businessAnalytics.exe. Junto a él también se encuentra un archivo de los
llamado app.log, un archivo de configuracién llamado configApp.xml y un archivo con
instrucciones internas para la desinstalacién llamado uninstall.xml.

| = | Software - O X
Inicio Compartir Vista 0
= v 4 » Esteequipo » Discolocal () » ProgramData » Software v O Buscar en Software el

Mombre Fecha de modificacign Tipo Tamaric
#F Acceso rapido _
B Escritor » |_'| app 11/07/2025 4:20 p. m. Documento de te... 1KB
scritoric
usinesshnalytics 26/09/2022 9:34 a. m. Aplicacion 96
[55] businessAnalyti 26,/09/2022 9:34 Aplicacid 961 KB
‘_’ Descargas * | i configApp 11/07/2025 3:51 p. m. Microsoft Edge H... 1KB
=| Documentos  # @ yninstall 11/07/20254:20 p. m.  Microsoft Edge H.. 1KB
&= Imagenes b4
J‘& Misica -
. Pictures
Software
m Videos
& OneDrive
[ Este equipo
[:_} Red
4 elementos 1 elemento seleccionado 739 bytes =

En caso de tener que agregar excepciones en el antivirus, el contenido de esta carpeta deberia
incluirse en las reglas de excepcién o para la regla de ejecucién el binario businessAnalytics.exe
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Base de datos del agente

Internamente el agente de The Fraud Explorer almacena su configuracién en un archivo cifrado

llamado endpoint.db3 y localizado en la carpeta C:\Users\empleado\AppData\Local\Software.
Esta carpeta depende al final del usuario que sera monitoreado.

| = | Software — O X
Inicio Compartir Vista 0
<« v <« Usuarios » julianrios. NOFRAUD » AppData * Local » Software v 0 Buscar en Software 2

Mombre - Fecha de medificacion Tipo Tamafio

#F Acceso rapido -
I Escritorio | | endpoint.db3 110772025 4:20 p. m. Archive DB3 2KB

; Descargas
|£:-‘] Documentos
= Imdgenes
J‘& Misica

. Pictures

% NN N

Software
m Videos

& OneDrive
E Este equipo

[:_} Red

1 elemento =

En este archivo se almacena configuracién como la direccién del servidor, las llaves de cifrado para
la comunicacién con la consola central y otra informacién relevante para su funcionamiento.
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Entradas de reqistro de
Windows

El agente de The Fraud Explorer crea una entrada en el registro de Windows en la ruta
HKEY_LOCAL_MACHINE, SOFTWARE, WOW6432Node, Microsoft, Windows,
CurrentVersion, Run.

B Editor del Registro — O H

Archive Edicion  Ver Favorites  Ayuda

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\WOWE432Node\Microsoft\Windowsh CurrentVersion\Run

Tipo Datos

REG_SZ (walor no establecido)
REG_5Z Ch\ProgramDatalSoftwarehbusinessAnalytics.exe

v B Equipo # || Nemb
. || HKEY_CLASSES_ROOT ol
+ || HKEY_CURRENT_USER iyt
v || HKEY_LOCAL_MACHINE
. [} BCDOOODOODD
HARDWARE
SAM
L. | SECURITY
v | | SOFTWARE
' Classes
Clients
CYSM

DefaultUserEnvironment

Google
Intel
Microsoft
Mozilla
ODBC
OEM
OpenSsH
Oracle
Partner
Policies
RegisteredApplications
Windows
v | | WOWB432Node v

Esta entrada garantiza que el agente inicie cada vez que el dispositivo sea reiniciado. El agente de
The Fraud Explorer no crea ninguna otra entrada en el registro de Windows aparte de esta.
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Aparicion en programas
instalados

Si se entra al panel de control y alli se ingresa a las aplicaciones y caracteristicas del equipo, se
vera que aparece el agente de The Fraud Explorer con el nombre Business Analytics.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracion P Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucién de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una

I = Aplicaciones y caracteristicas aplicacién, seleccidnala de la lista.
Buscar en esta lista 0
iS Aplicaciones predeterminadas
Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

0l Mapas sin conexién
Se encontraron 41 aplicaciones

[l Aplicaciones para sitios web MEJ| Business Analytics Pro 949 KB
11/07/2025
CH  Reproduccion de video 2.20
';' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 1/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16.3 KB
birrnenft Cormnratinn 1072025

Junto con el nombre de la aplicacién aparece también la versién del agente. Cuando se realiza una
actualizacién, no se crean entradas nuevas sino que se re-emplaza la actual con la nueva versién.
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ProductIiD con PowerShell

Se puede verificar la instalacién del agente de The Fraud Explorer a bajo nivel con PowerShell.
Para ello debe ejecutar el siguiente comando en modo administrador:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage - AutoSize

EN Administrador: Windows PowerShell - O *

-wmiobject Win32_Product | Format-Table IdentifyingNumber, Mame, LocalPacka

Name

C
C
C
C
C
C
C
C

El comando mostrara informacién relevante como el nombre del producto, el ID del producto y la
ubicacion del archivo MSI dentro del caché de archivos de instalacion de Windows.
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Monitoreo del agente

En el PC del usuario, se puede abrir el Administrador de tareas y en la pestana Detalles buscar
el ejecutable businessAnalytics.exe.

i Administrador de tareas — O W
Archive Opciones  Vista

Procesos Rendimiento Historial de aplicaciones  Inicio  Usuarios Detalles  Sepvicios

)

Mombre PID Estado Mombre d... CPU  Memorna (.. Virtualizacién .. "™
[8=| AggregatorHost.exe 4700 En gjecucian o0 1.676 K
[z ApplicationFrameHo... 9024 En gjecucidn julianrios 0o 3.756 K Deshabilitada
[5=| businessAnalytics.exe 5536 En gjecucidn julianrios 00 17692 K Deshabilitada
[85] CemExec.exe 932 En gjecucian 00 11.392 K
BN conhost.exe 3768 En gjecucidn Adrninistr... 0o 4844 K Mo permitida
[55] csrss.exe 552 En gjecucian o0 560 K
[5=] csrss.exe 643 En gjecucidn 0o 16K
ctFr‘nn:ln.exe 5708 En gjecucidn julianrios 0o 2480 K  Deshabilitada
[5E] dilhost.exe 4283 En gjecucian 00 Tie K
[5=] dllhost.exe 7164 En gjecucidn julianrios 00 193028 K Deshabilitada
[5=] dwm.exe 1663 En gjecucian o0 43148 K
' explorer.exe 5572 En gjecucidn julianrios 0o 75,828 K Deshabilitada
' explorer.exe 5960 En gjecucidn julianrios oo 6132 K Deshabilitada
[5=| FileCoAuth.exe 1792 En gjecucian julianrios 00 28K Deshabilitada
[5=l fontdrvhost.exe 40 En gjecucidn 0o TE K
[5=| fontdrvhost.exe 943 En gjecucian o0 92K
[m 7 Interrupciones del si... - En gjecucidn SYSTEM 0o 0K hd
MMenos detalles Einalizar tarea

El ejecutable se arranca con los privilegios del usuario que serd monitoreado. Se pueden ver
ademas los consumos de recursos que hace el agente. Cuando recién arranca, el agente puede
consumir 17 MB de memoria RAM, pero una vez termina de arrancar su uso es de
aproximadamente 8 MB.
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Inicio del agente

Al crear la entrada en el registro de Windows, automaticamente el agente puede verse en la misma
ventana del Administrador de tareas, en la pestafa Inicio.

172 Administrador de tareas — 4 >
Archive Opciones  Vista
Procesos Rendimiento Historial de aplicaciones  Inicio Usuarios Detalles  Servicios
Ultime tiempe de BIOS: 0.0 sequndos

Mombre Anunciante Estado Impacte de ini...

[#=] Business Analytics Pro Software Analytics Habhilitado Alto

. Enlace Mawil Microsoft Corporation Habilitado Mo medido

& Microsoft 365 Copilot Microsoft Corporation Deshabilitado Minguno

e Microsoft Edge Microsoft Corporation Habilitado Alta

& Microsoft OneDrive Microsoft Corporation Habilitado Alta

8% VirtualBox Guest Additions T... Oracle and/or its affiliates  Habilitado Media

G; Windows Security notificati..  Microsoft Corporation Habilitado Bajo
i:;:ﬁ' MMenos detalles Deshabilitar

En esta ventana se muestran todas las aplicaciones que arrancan cuando el usuario inicia sesion
con su cuenta en Windows. El agente de The Fraud Explorer no arranca como servicio y no
interfiere en el proceso de arranque de sistema operativo.

En caso de tener problemas con el arranque de Windows, puede descartar directamente que sea el

agente de The Fraud Explorer, porque el agente se ejecuta en la etapa final cuando se ha cargado
completamente el explorador de Windows.
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Actualizacion del agente

En el médulo de Aplicaciones, donde se habia creado la primera llamada Business Analytics,
debe ahora crear una nueva que sera usada para actualizar la anterior. No se crearan dos
aplicaciones diferentes, sino que se le ensefiara al SCCM que hay una nueva versién de una
aplicacién ya existente y que una precede a otra.

|7 Create Application Wizard

g:g General

Specify settings for this application

Import Information

Summary
Progress

] Applications contain software that you can deploy to users and devices in your Configuration Manager environment .
Completion Applications can contain muttiple deployment types that customize the installation behavior of the application.

i@ Automatically detect information about this application from installation files:

Type: |Windows Installer (*.msi file) g |

Location: |\\Dchﬂsi\endpoimInstallew.’:l.z.ﬂ.msi | I Browse. ..

Example: “\Server\Share'\Fle

() Manually specify the application information

Evious Mext = SUMIMan Cancel

Se daré clic derecho sobre Aplications y luego en Create Application. En la ventana inicial
debera seleccionar el agente con una versién superior al anterior.
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Informacion de la
actualizacion

En la ventana donde se le pide proporcionar més informacién, debera colocar un nombre que
distinga esta aplicacién de la anterior, por ejemplo Business Analytics Upgrade.

|27 Create Application Wizard
g:! General Information @
General Specify information about this application
Import Information
Summary
Mame: |Business Analytics Upgrade| |
Progress
Completion Administrator comments:
Publisher: | |
Software version: | |
Optional reference: | |
Administrative categaonies: Select
Specify the installation program for this application and the required installation rights.
Installation program: msiexec /i "endpoint Installerv3.2.0.msi" /quiet /gn Browse...
[] Run installation program as 32-bit process on G4-bit clients.
Install behavior: Ingtall for system i
< Previous Surnmary Cancel
< >

En el campo de texto de Installation program debera especificar el comando para instalar la

nueva version:

msiexec /i "endpointinstallation-v3.2.0.msi" /quiet /gn
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Debera luego seleccionar en Install behavior la opcién Install for system, porque igual que la
aplicacién original, el nuevo agente también requiere que se ejecute la instalacién con un rol
privilegiado.
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Resumen de la actualizacion

El resumen de la aplicacidn creada para actualizar la anterior luce asi.

[&7 Create Application Wizard >
%ﬁ Completion ?
General

EO] The task "Create Application Wizard" completed successfully

General Information =

Import Information

5
ummary Dietails:
Progress
Completion & success: General Information:

« Application name: Business Analytics Upagrade
« Administrator comments:

« Publisher:

« Software version:

« (Optional reference:

D Sucress: Categories:

@ Success: Deployment type name: Business Analytics - Windows Installer (*.mzi file)
'iﬁ Success: Reguirement rules:

'&Sum&ss:{:{mtgnt: o
« Content location: W0cimsit

= Inztallation program: meiexec i "endpointinstaller-v3.2.0.msi" /quiet /gn

2 Suceess: Detection Method:
+ Product code: {2977020F-8F53-46A9-53459C-C4D5B1366B05)

9@ Success: User Experience:
« Inztallation behavior: Install for zystem

To exit the wizard, click Close.

< >

Se destaca que el cédigo del producto es diferente al anterior paquete MSI. Internamente cuando
el MSI se instala, busca versiones anteriores del mismo paquete y si las encuentra sobre-escribe la

instalacién anterior y modifica la informacién del paguete para que no queden duplicados o
repetidos.
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Propiedades de la
actualizacion

Una vez finalizada la creacion de la aplicacién para la actualizacién, se procede a dar clic derecho
sobre ella y luego en la pestafa Distribution Settings debera seleccionar High en Distribution
priority.

D Business Analytics Upgrade Properties x

General Information  Software Center  References  Distribution Settings  Deployment Types  Contert Locations  Supersedence  Security

Specify the distibution settings for this package.

lse distribution priorty to determine the order in which packages are sent to other sites and the distibution points in the same site. Packages
that you configure to have a high priorty are sent before packages that have a medium priarty or a low priorty. Packages that have the
game priorty are sent in the order in which they are created.

Distribution priority: | High v

When the content is not available, specify whether you want to distibute the content to distibution points that are corfigured for on-demand
distribution and in the cument boundary group for the client.

[] Enable for on-demand distribution

Prestaged distribution point settings

(@ Automatically download content when packages are assigned to distribution points
(") Download only content changes to the distibution point

(") Manually copy the contert in this package to the distibution point

& Cancel | |y

Para terminar, debera seleccionar la opcion Automatically download content when packages
are assigned to distribution points.
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Configurar la supersedencia

En la ventana de propiedades de la actualizacion, debera dar clic en la pestafia Supersedence
para configurar la relacién que existe entre esta actualizacién y la versién anterior del agente.

Specify Supersedence Relationship >

Specify the deployment types to be replaced by this application.
Current Application: Business Analytics Uparade
Superseded Application: |Business Analytics || Bowse.. |

Specify the new deployment type to replace the deployment types of the superseded application. The new deployment type
will upgrade the installed, superseded deployment type unless you select the Uninstall checkbox. In that case, The previous

deployment type will be uninstalled and the new deployment type will be newly installed.

Qld Deployment Type Technaology Mew Deployment Type Lininstall
Business Analytics Pro - Windows Inst... [ M5S] Business Anahtics - Windows Installe - []

% 0K || Cancel |

En la ventana que aparece debera escoger Business Analytics - Windows Installer en la
columna New Deployment Type y deberd dejar la casilla de Uninstall no activa (sin activar).
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Tipo de despliegue de
actualizacion

Estando en la ventana de propiedades de la actualizacién y luego dando clic en la pestaia
Deployment Type y editandola, se entrard en esta ventana en la cual debera especificar los
comandos de instalacién y desinstalaciéon del nuevo agente.

B Business Analytics - Windows Installer (*.msi file) Properties

Install Behavior
General Content FPrograms  Detection Method User Experience  Reguirements Retum Codes Dependencies

Specify the command to install this application.

Installation program: |rn5iexec A "endpointInstaller- 3.2.0.msi" fquist /gn | Browse...

Installation start in: | |

Specify the command to uninstall this application.

Uningtall program: |iaxec /x "{2977020F-8F55-46A5-945C-C4D5B1366B05}" /gn| | Browse. ..

Uningtall start in: | |

Specify the command to repair this application.

Repair program: Browse...

Repair start in:

[] Run installation and uninstall program as 32-bit process on 64-bit clients.

Windows Source management enables an .msi represented by this Deployment Type to automatically be updated or
repaired from contert source files on an available distribution point. Specify the Windows Installer product code to
enable installation source management .

Product code: | Browse...

R Cocel | omy

En la pestafia Programs debera asegurarse de que el campo Uninstall program contenga las
comillas alrededor del ID del producto y que termine en /gn.
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Experiencia de usuario en
actualizacion

En la misma ventana que la anterior (Deployment Type - Edit) debera dar clic en la pestafa
User Experience para configurar la forma en que se le muestra informacién al usuario.

E| Business Analytics - Windows Installer (*.msi file) Properties *

Install Behavior
General Contert Programs Detection Method User Experience  Requirements Retum Codes Dependencies

Specify user experience settings for the application.

Installation behavior: | Install for system S |
Logon requirement ; |Dr1h.r when a user iz logged on b |
Installation program wvisibility: | Hidden e |

[] Allow users to view and interact with the program installation

Specify the maximum run time and estimated installation time of the deployment program for this application. The
estimated installation time displays to the user when the application installs.

Maximum allowed run time {minutes): |12'I} = |

Estimated installation time (minutes): |{II = |

Should Configuration Manager enforce specific behavior regardless of the application’s intended behavior?

Determine behavior based on retum codes -

& Carcel | | tonly

Debera seleccionar en Install behavior la opcion Install for system, en Logon requirement la
opciéon Only when a user is logged on y por Ultimo en Installation program visibility escoger
Hidden.
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Despliegue de actualizacion

Una vez creada la aplicacién para la actualizacién, se procede a dar clic derecho sobre ella y luego
en Deploy.

= Deploy Software Wizard >
General E
Specify general information for this deployment
Content
Deployment Settings
Scheduling
User Experience Software: |Bu5iness Analytics Upgrade | Browse. ..
Alert
== Caollection: |NI Desktop and Server Clients | I Browse...
Summary
Progress se default distribution point groups associated to this collection
Completion Automatically distribute content for dependencies
Comments (optional):
Previous Mext = Surnmary Cancel

En esta ventana deberd seleccionas la coleccién de usuarios o dispositivos a los cuales se les hara
la actualizacién del agente.
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Destino de contenido para
actualizar

En esta ventana deberd asegurarse de seleccionar el Distribution Point donde sera descargado
el contenido.

= Deploy Software Wizard

Content @

General Specify the content destination
Deployment Settings

Schedulin
. Distribution points or distribution point groups that the content has been distibuted to:

User Experience

Alerts
Mame Type
Summary
There are no items to show in this view.
Progress
Completion

Additional distribution points, distribution point groups, and the distribution point groups that are cumenthy
associgted with collections to distibute content to:

Fitter... ./: S Add ]
MName Description Associations Bemove
DC.NOFRALD.LOCAL Distribution poirt

< Previous MNext = Summary Cancel

Normalmente existe solo un Distribution Point, por lo que se recomienda seleccionar el que trae
por defecto cuando se da clic en Add y luego en Distribution Point.
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Accidon de actualizacion

En la ventana de acciones, se debera seleccionar Install y el propdsito de la accién serd Required

= Deploy Software Wizard >

Deployment Settings E

Eereel Specify settings to control this deployment
Content

Deployment Settings
Scheduling

User Experience Action: Install w

Alerts Purpose: Required il
Summary

Progress
Completion (] Mlow end users to attempt to repair thiz application

When a resource is no longer @ member of the collection, uninstall this application
[] Pre-deploy software to the user's pimary device
] Send wake-up packets

(] Allow clients on a metered Intemet connection to download content after the installation deadline, which might
incur additional costs

< Previous Surnrmary Cancel

Al final debera activar la casilla que dice When a resource is no longer a member of the
collection, uninstall this application. Esto lo que significa es que cuando el usuario o el
dispositivo se saquen de la coleccién automaticamente se le enviard la orden de desinstalar el
agente.
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Agenda de la actualizacion

En la ventana de agendar la actualizacién se puede programar para cuando se realiza.

e Deploy Software Wizard

Scheduling E

General Specify the schedule for this deployment
Content

Deployment Settings

Scheduling This application will be available as soon as it has been distibuted to the content server(s) unless it is scheduled for
a later time below. Specify the installation deadline i this is a required application. This deadline is when the

Lemiiaie application must be installed on the device, including a system restart if necessarny.

Alerts
Summary

Progress
Time based on: UTC

] Schedule the application to be available at:

Completion

[ 771172025 |

110 FM =

Installation deadline:
(@) As spon as possible afterthe available time
i) Schedule at:

| 7/11/2025 |

10:10 FM =

n Delay enforcement of this deployment according to user preferences, up to the grace period defined in
client settings.

< Previous Surmmary Cancel

Se recomienda no activar el agendamiento y dejar que se actualice de forma inmediata.
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Experiencia para desplegar
actualizacion

En esta ventana se configura la experiencia del usuario para que no se le muestre ningun tipo de
aviso ni tenga ninguna interaccién con la actualizacién del agente.

= Deploy Software Wizard

User Experience @

General Specify the user experience for the installation of this software:

Content

Deployment Settings

Scheduling Specify user experience setting for this deployment

User Experience

Alerts User notifications:
Summary | Hide in Software Center and all notifications w
Progress
Completion

When the installation deadline is reached, allow the following activities to be performed outside the maintenance
window:

[] Software Installation
[] System restart (f required to complete the installation)
Write fiter handling for Windows Embedded devices
Commit changes at deadline or during a maintenance window (reguires restarts)

If this option is not selected, content will be applied on the oveday and committed later.

< Previous Summary Cancel

Se debera elegir la opcién Hide in Software Center and all notifications para que no se le
presente al usuario ninguna alerta al momento de llevar a cabo la actualizacién.
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Alertamiento de
actualizacion

Se pueden configurar alertas en caso de que la actualizacién falle o no se lleve a cabo.

s Deploy Software Wizard

gg &

Eereel Specify Configuration Manager and Operations Manager alert options
Content

Deployment Settings

Scheduling
Corfiguration Manager generates alerts when this application is deployed.

User Experience

Threshold for successful deployment

Summary [] Create a deployment alert when the threshold is lower than the following:

Progress
1 =

Completion

Threshold for failed deployment

[] Create a deployment alert when the threshold is higher than the following:

G

Enable System Center Operations Manager maintenance mode i you want Operations Manager to generate
alerts when this application is deployed.

[] Enable System Center Operations Manager maintenance mode

[] Generate System Center Operations Manager alert when a software installation fails

< Previous Surnrmary Cancel

Se recomienda no configurar ninguna alerta y proceder con las opciones por defecto.
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Resumen de actualizacion

Al finalizar el proceso de actualizacién se mostrara un resumen donde se consolida toda la
informacidn sobre las configuraciones seleccionadas.

A Deploy Software Wizard

Completion E

General

Content

':0:' The task "Deploy Software Wizard" completed successfully
Deployment Settings Nl

Scheduling Details:

User Experience

Alerts & Success: General

Software: Business Analytics Upgrade

Collection: All Desktop and Server Clients (Member Count: 1)

se defzult distnbution point groups associated to this collection: Disabled
Automatically distribute content for dependencies: Enabled

Summary .

Progress

_
Q Success: Deployment Settings

« Action: Install

» Purpose: Required

« Allow end users to attempt to repair this application: Disabled

» Pre-deploy software to the user's primary device: Disabled

« Send wake-up packets: Dizabled
« when a resource is no longer a member of the collection, uninstall this application: Enabled
« Allow clients to use a metered Internet connection to download content: Disabled

'@ Success: Application Settings (retneved from application in software library)
« Application Name: Business Analytics Upgrade
« Application Version:
« Application Deployment Types: Windows Installer (~ msi file)

'@ Success: Scheduling

Time based on: UTC

HAwailable Time: As soon as possible

Deadline Time: Disabled

Delayed enforcement on deployment: Disabled

To exit the wizard, click Close.

Cloze

En esta pantalla es importante asegurarse de que la accién elegida fue Install y de que el
propdésito fue Required.
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Verificacion de la
actualizacion

En el PC del usuario donde se llevd a cabo la actualizacién, se puede abrir el archivo
C:\ProgramData\Software\app.log para verificar que la actualizacién se haya llevado a cabo
con éxito.

| app: Bloc de notas - O >

Archive Edicien  Formate  Ver  Ayuda
EBEE—B?—li 15:51:56
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 16:20:48

[system] - INFO : Install procedure executed from MSI

[system] - INFO : DLLs embedded in the application

[system] - INFO : Application started

[system] - INFO : Startup check, MSI as argument in app execution
[system] - INFQ : Exiting because it's the first execution
[julianrios] - INFO : DLLs embedded in the application

2025-87-11 16:28:48 [julianrios] - INFO : Application started

2025-87-11 16:28:48 [julianrios] - INFO : Startup check finished, running in smooth
2025-87-11 16:28:41 [julianrios] - INFO : Internal database created from MSI config file
2025-87-11 16:28:41 [julianrios] - INFO : Modules started successfully

2025-87-11 17:14:28 [system] - INFO : Process killed (applies for upgrade/reinstall case)
2025-87-11 17:14:29 [system] - INFO : Install procedure executed from MSI

2025-87-11 17:14:31 [system] - INFO : DLLs embedded in the application

2025-87-11 17:14:31 [system] - INFO : Application started

2025-87-11 17:14:31 [system]
2025-87-11 17:14:31 [system]

INFO : Startup check, MSI as argument in app execution
INFO : Exiting because it's the first execution

Linea 1, columna 1 100%  Windows (CRLF) UTF-&

Debera aparecer el mensaje Process killed (applies for upgrade/reinstall case) y se mostrara
la usuario system como el ejecutor de esa actividad.
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PowerShell para verificar
actualizacion

Si se vuelve a ejecutar el siguiente comando en el PowerShell, se dara cuenta de que la versién
anterior ya no existe y se ha reemplazado por la nueva version:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Seleccionar Administrador: Windows PowerShell

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime - 1
Minimum Runtime - 1

Adicionalmente se muestra el nuevo cédigo del producto, que es diferente al anterior.
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Actualizacion en listado de
Aplicaciones

Adicionalmente, si abre el Panel de control en el PC del usuario y da clic en Aplicaciones y
caracteristicas, vera que solo existe una entrada en el listado de aplicaciones referente al agente
de The Fraud Explorer.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracién e Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucion de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una
I = Aplicaciones y caracterfsticas aplicacién, seleccidnala de la lista.

Buscar en esta lista »

1=+ Aplicaciones predeterminadas

Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

[0 Mapas sin conexion
Se encontraron 41 aplicaciones

[ Aplicaciones para sitios web Business Analytics a66 KB
11/07/2025
[CH  Repreduccion de video 3.20
I;' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 11/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16,3 KB
birrnenft Carmnratinn 10T /2025

Se podra ver adicionalmente gque la versién cambié y se muestra la versién del nuevo agente.
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Desinstalar el agente

Para desinstalar el agente se debe primero eliminar el Deployment de instalacién o actualizacién
del agente, para esto, se da clic en la Ultima aplicacién creada previamente y luego en la parte
inferior entrar a la pestafa Deployments, seleccionar la entrada que aparece, darle clic derecho y

luego en Delete.

Selected Object | Folder Tools Microsoft Configuration Manager (Connected to WHQ, NOFRAUD LAB - DC.nofraud.local) (Evaluation, 180 days left) — X
E Home | Deployment | Folder |All Workspaces| Search ~ @ 03 F
Enable X Delete D
 Disable ¥ Collection
CyRefresh Properties
Deployment Properties
€ 5|~ [ \ » Sofwarelibrary » Overview » Application Management » Applications SlF)
Software Library < Applications 2 items
4 & Overview Search current node + subfolders X Search | Add Criteria ~
4 [ Application Management con | Name - Deployment Types  Deployments. Status
[&] Applications [E]  Business Analytics 1 1 Active
[ Application Groups E Business Analytics Upgrade 1 1 Active
[53 License Information for Store Apps
(3 Packages
[ Application Requests
[¥] Global Conditions
¥4 App-V Virtual Environments
. Windows Sideloading Keys
[# App Configuration Policies
» [ Software Updates
» [l Operating Systems
» [ Windows Servicing
» [ Desktop Analytics Servicing
» ] Microsoft Edge Management
B Assets and Compliance Business Analytics Upgrade
(51 software Library lcon | Collection B Deployment Start Time | Purpose Compliance% | Action Requires Approval
M Moritoring H  AllDesktop and Server Clients 7/11/2025 10:13 PM Required 00 Install o
[Z]f, Administration
& community
~ [ summary | Deployment Types | Deployments [ Phased Deployments | Task Sequences | Application Groups
Ready

Debe eliminar el deployment, no la aplicacién y esto es debido a que no pueden existir dos
deployments gque se contrarien el uno al otro (uno instala y otro desinstala).

Tha Evrand Evnlarar ac 11n cafhiiara Ania innta ran Evannd@DT Aaotacta al franda v la ~rarriinciAn an Ilac AarAaanizacinnac



https://library.nofraud.la/uploads/images/gallery/2025-07/deletedeployment.png
https://www.nofraud.la/

Deployment de la
desinstalacion

Para crear un Deploy de deinstalacién, de clic derecho sobre la Ultima aplicacién creada (la ultima
version del agente) y luego en la opcién Deploy.

=) Deploy Software Wizard *

g;g General @

Specify general information for this deployment

Content
Deployment Settings
Scheduling

User Experience Software: | Business Analytics Upgrade | Browse. ..
Alerts

Collection: |NI Desktop and Server Clients | I Browse...

Summary
Progress se default distribution point groups associated to this collection

Completion Automatically distribute content for dependencies

Comments (optional):

ious Mext » Surnmary Cancel

En la ventana de Deploy seleccione la coleccién de usuario o dispositivos en los cuales se llevara a
cabo la desinstalacion del agente.
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Accidon de desinstalacion

Se debe seleccionar la accién Uninstall para continuar con la desinstalaciéon del agente.

e Deploy Software Wizard

Deployment Settings E

el Specify settings to control this deployment
Content

Deployment Settings

Scheduling
User Experience Action: Uninstall w

Alerts Purpose: Required
Summary

Progress

Completion [] Pre-deploy software to the user's primary device
] Send wake-up packets

[] Allow clients on a metered Intemet connection to download content after the installation deadline, which might
incur addtional costs

< Previous Surmmary Cancel

En esta ventana la opcidon de Purpose esta deshabilitada debido a que una desinstalacién por
defecto tiene un propésito Unico y este es el requerido.
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Experiencia de
desinstalacion

En esta ventana se configura qué tipo de informacidn se le mostrara al usuario cuando se ejecute
la desinstalacién del agente en su maquina.

=) Deploy Software Wizard *
User Experience @
General Specify the user experience for the removal of this software on the selected
Content devices
Deployment Settings
Scheduling Specify user experience setting for this deployment
User Experience
Alerts User natifications:
Summary | Hide in Software Center and all notifications w
Progress
Completion

When the installation deadline is reached, allow the following activities to be performed outside the maintenance
window:

[] Software Uninstall
[] Computer restart (if required to complete the software uninstally
Write fiter handling for Windows Embedded devices
Commit changes at deadline or during a maintenance window (reguires restarts)

If this option is not selected, content will be applied on the oveday and committed later.

< Previous Summary Cancel

Se recomienda establecer la opcidon Hide in Software Center and all notifications para que el
usaurio no sea molestado con avisos de desinstalacién del agente.
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Resumen de la
desinstalacidon

Para finalizar, se muestra un resumen de la accion de desinstalacion que se acabé de configurar.

= Deploy Software Wizard x
Completion E

General
LEIE] Iﬁaﬁl The task "Deploy Software Wizard" completed successfully
Deployment Settings -

Scheduling Details:

User Experience

Alerts & Success: General

Software: Business Analytics Upgrade

Collection: All Desktop and Server Clients (Member Count: 1)

se defzult distnbution point groups associated to this collection: Disabled
Automatically distribute content for dependencies: Enabled

Summary

Progress

Completion

@ Success: Deployment Settings
« fction: Uninstall
» Purpose: Required
« Allow end users to attempt to repair this application: Disabled
» Pre-deploy software to the user's primary device: Disabled
« Send wake-up packets: Dizabled
= Allow clients to use a metered Internet connection to download content: Disabled

D success: Application Settings (retneved from application in software library)
« Application Mame: Business Analytics Uparade
« Application Version:
« Application Deployment Types: Windows Installer (~ mai file)

9 Success: Scheduling

Time based on: UTC

HAyailable Time: As soon as possible

Deadline Time: Disabled

Delayed enforcement an deployment: Disabled

LV = TR =
To exit the wizard, click Close.

Cloze

Aqui se debe revisar que efectivamente quede bien sefialada que la acciéon es Uninstall.
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Verificacion de la
desinstalacion

Para verificar en un PC de usuario, se puede volver a ejecutar el comando en la consola de
PowerShell que muestra el listado de las aplicaciones instaladas:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Administrador: Windows PowerShell - O >

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime -

1
Minimum Runtime - 1

Name, LocalPackage

Minimum Runtime - 1

19 X564 Minimum Runtime - 14.
} Configurat Manager Client

C
C
C
64 Additional Runtime - 14.28. 14 C
C
C
C
C

Como se observa, después de crear la accion de desinstalacién en el SCCM, ya no aparece la
aplicacién Business Analytics.
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