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Requisitos previos

Antes de ejecutar cualquier procedimiento en el Endpoint Central es importante tener en cuenta
los siguientes requisitos previos:

Debe contar con la capacidad de realizar acciones administrativas en la consola de Manage
Engine y opcionalmente en los computadores de la organizacién. En teoria, para llevar a cabo el
despliegue de nuestro agente no se requiere realizar ninguna accién en los PC de los empleados,
sin embargo, en la primera instalaciéon de pruebas quizas quiera verificar manualmente la
instalacién del agente.

Los computadores de la organizaciéon deben tener previamente el agente del Endpoint Central
instalado, esto significa que ya un administrador de tecnologia ejecuté la instalacidon del agente y
éste se pudo conectar correctamente al servidor donde se encuentra instalado el Manage Engine.

En la consola del Manage Engine ya existe un grupo de usuarios o de computadores y estan
bien organizados, de tal manera que cuando se lleve a cabo el procedimiento de NOFRAUD, se
puedan seleccionar de forma correcta los computadores o usuarios que seran objeto de la
metodologia antifraude.

Debe copiar o descargar el agente de The Fraud Explorer (normalmente llamado
endpointinstaller.msi) al equipo desde donde se vayan a ejecutar los procedimientos porque en
algin momento se subiran a Manage Engine.

El agente de The Fraud Explorer es compatible con sistemas operativos Windows de 32 y 64 bits,
desde Windows 7 en adelante, sin embargo, nuestro agente requiere que el Framework .NET 4.8
de Microsoft esté previamente instalado en los PC donde se llevara a cabo el despliegue. El
Framework .NET viene por defecto instalado en Windows y si el sistema operativo cuenta con los
ultimos parches es altamente probable que este requisito se cumpla de forma automatica y no
deba realizar nada. El Unico escenario donde deberia instalarlo manualmente es en caso de que los
sistemas operativos no estén actualizados. Puede ejecutar el siguiente comando en una consola
PowerShell para saber qué versién se encuentra instalada:

reg query "HKLM\SOFTWARE\Microsoft\Net Framework Setup\NDP\v4\Full" /v Release

Si se cumplen estos requisitos, estamos listos para continuar con la aplicacion de los
procedimientos.
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Video con todos los pasos

En vez de sequir los pasos documentados, también puede optar por visualizar este video.

https://www.youtube.com/embed/IxJhzy9glYg?si=C5NHc-hvalPhka5g

El video contiene todos los pasos de la guia ejecutados de forma practica y cada uno de los pasos
estd separado por capitulos.
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Paquete de instalacion

Entre a la consola Endpoint Central, de clic en Software Deployment del menu superior y
luego en Add Package y Windows.

[ ] @ €Y Windows Package Creation x +

< > C 25 endpointcentral. manageengine.com/webclient#/uems/software-deployment/packages/windows/create?isAllCustomerPkg=false&platf.. ¥ F‘B O ® o = @

7 Endpoint Central Home  Configurations  Threats & Patches ~ Software Deployment  Inventory MDM  Admin  Agent  se» 51l Jump to SDP Q 5; . E E E

Packages > Windows Package Creation

Enter Package Details

Package Name * Business Analytics 2.2.0
Package Type © MsI/MsP EXE / APPX / MSIEXEC / MSU
License Type * Commercial e
@ Safeguard sensitive information
Ensure sensitive information (e.g., password,
Locate installable From Shared Folder 2 @) From Local Computer license keys) is not included in command line
arguments, as the software package may be
. reused by other users.
1 file(s) added (Click or drop to add more) T, Browse

+/ endpointinstaller-v2.2.0.msi

Al (1) file are uploaded

[z, zip, .gzip, bzip2, and .tar files will be extracted automatically. Total file size limitis 12 GB.]

Installation Uninstallation Advanced Settings (®) WatchDeme = (2) Real world scenarios for pre/post activities

° Installation Details

MSI/MSP File Name * endpointinstaller-v2.2.0.msi
Pre-Deployment . #
+
Activities
MST File Name
Post-Deployment . 4
aF
Activities

MSI/MSP Properties for
installation

Disable Uninstall option in Add/Remove Programs

Add Package Cancel

Diligencie el campo Package Name y ponga alli Business Analytics 2.2.0, en Package Type
escoja la opcién MSI/MSP, en License Type elija Commercial, en Locate Installable elija From
Local Computer y navegue hasta el MSI del agente y para finalizar escriba endpointinstaller-
v2.2.0.msi (0 el nombre del archivo del agente) en el campo MSI/MSP File Name. Este nombre
de archivo es muy importante porque Endpoint Central lo usara para ejecutar el comando
msiexec.exe en la maquina destino con éste nombre.

Cuando finalice, de clic en Add Package y estara listo para continuar con el siguiente paso.
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onfiguracion para la
instalacion

De clic en Configurations en el menu superior y luego de clic en Create Configuration y
Windows, luego seleccione la opciéon Install/Uninstall Windows Software y asegurese de que
selecciona el botén con forma de pantalla y no con forma de usuario.

[ ] [ ] € Windows Configuration - Ma: % ar v
< > C 25 endpointcentral.manageengine.com/webclient#/uems/configuration/add/windows ¥ F‘u e d ® 9
 Endpoint Central Home Configurations Threats & Patches  Software Deployment  Inventory MDM  Admin  Agent  see Gl JumptosbP  Q
~ Add Configurations Add Configuration
Configuration > User Configurations will be applied during user logon/refresh cycle and the computer configuration will be applied during computer startup/refresh cycle.
Templates
Gl N Windows Mac Linux
~ Views A Alerts @ Browser Certificate Distribution @ Common Folder Redirection
All Configurations
@ Custom Script Display @ Drive Mapping Environment Variable
Trash
& File Folder Operation @ Firewall @ Folder Backup &) Folder Redirection
~ Reports
USB Reports
= E] General % Group Management @ IP Printer
Configuration Reports >
E Install/Uninstall Windows Patch ﬁ Install/Uninstall Winde & E Launch Application @ Legal Notice
v Settings
Configuration Settings @ MS Office @3 MS Outlook @ Message Box B4 outlook Exchange Profile
Script Repository
S Path Permission Management @ Power Management EEE: Registry
=
@ Scheduler o Secure USB @ Security Policies ,f% Services
E Shared Network Printer d\? Shortcut 8_ User Management = WiFi
Quick Links ~ Hide
How Tos
1. How to change the local administrator password in a computer?
2.How to configure proxy settings in Internet Explorer for all users?
3. How do | deploy custom wallpapers to all the client computers in my network and prevent users from changing them?
4.How do | deploy custom screen savers at regular intervals to all the client computers in my network?
5.How todisable the Automatic Updates?
A How ta rreate ructnm maceaonae ta dienlav an all the client cucteme in my nahwnrlk?
More | Roadmap
fo? R Py S © 2025 ZOHO Corp. (C) Copyright e
: intcentral.manageengii i i i 1242platf i

Endpoint Central requiere crear una configuracién para realizar un despliegue de software, es
decir, separa la creacién de un paquete de las acciones a ejecutar sobre él.
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Deployment del agente

Una vez completado el paso anterior, se le mostrara esta pantalla donde debera configurar algunas
opciones finales para el despliegue del agente.

® O ® € InstalfUninstall Windows Sof X =+ -

< > O 25 endpointcentral. manageengine.com/webclient#/uems/configuration/add/124?platform=windows&type=computer 4 F‘B 0 ® O = @

v Endpoint Central Home  Configurations  Threats & Patches  Software Deployment  Inventory MDM  Admin  Agent oo 51l Jump to SDP Q é; . E E S

- 5
QddEoniiztiations Windows Configuration > Install/Uninstall Windows Software

(SN 2 Install/Uninstall Windows Software (Computer)
Templates
Name and Description
Collection >
N Name * Business Analytics Configuration 2.2.0 Add Description
v Views

All Configurations
Install/Uninstall Windows Software

Trash
Package Settings
v Reports
Operation Type ° Install Uninstall
USB Reports
* Busil Analytics22.0 o i
Configuration Reports > Package Name usiness Analytics ~ | & Modify Package

« Settings “ Configure Install/Uninstall options

Configuration Settings
Specify the 'User Account' as which the software should be installed.
Script Repository
Install As O systemUser 2 RunAsUser 2

Allow User to interact with the Installation/Uninstallation Window.

Add More Packages

Deployment Settings

Apply Deployment Policy* Deploy any time at the earliest v (& ViewDetails =~ Create/Modify/Save As Policy
Define Target Help
Target 1 Remote Office ~ Default Remote Office  Select 1

Filter Computers based on

Computer v DESKTOP-ADKVAUO  Select 1
Exclude Target
Domain v Select ~

[& Need more Configurations? e

Escriba un nombre para esta configuracién, algo como Business Analytics Configuration 2.2.0,
luego especifique que la operacidn a llevar a cabo es Install, que el paquete es Business
Analytics 2.2.0 (el que se cred en pasos anteriores), que se instale como System User y al final
en la opcién de Target elija cuales seran los computadores a los que desea instalarle el agente.

Para finalizar, de clic en el botén Deploy Immediately. Esto instalard de manera inmediata el
agente en los computadores seleccionados.
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Monitoreo de la instalacion

Después de que dé clic en Deploy Immediately, aparecerd esta pantalla donde se le mostrara el
estado de la instalacién.

o [ ] €Y Details | InstallfUninstall Winc X + -
< > € % endpointcentral. manageengine.com/webclient#/uems/configuration/96603000000264348 * ‘o P 0 ® O =@
7 Endpoint Central Home  Configurations Threats & Patches  Software Deployment  Inventory 51 Jump to SDP Q (@ 4;
~ Add Configurations Windows Configuration > Install/Uninstall Windows Software > Details
Gt D Business Analytics Configuration 2.2.0 &
Templates
Modify ¥  Suspend MovetoTrash Saveas Template Save As New v £¥ Refresh < >
Collection >
Summary Configuration Details Execution Status Replication Details
v Views —
All Configurations Configuration Details Execution Summary il
Trash Name : Business Analytics Configuration 2.2.0 &
“ Reports Description P 4 Yet To Apply
M Succeeded
USB Reports Category . (2 Install/Uninstall Windows Software M In Progress
Gt o 5 M Failed
onfiguration Reports
Current Status ;. Executed B Not Applicable
M Retry In Pro.
v Settings Platform . 28 windows M In Progress ..
Configuration Settings
Type . J Computer
Script Repository =
Created Time : Aug1,202509:35AM
Created By : Julian Rios
Modified Time : Aug1,202509:35AM
Modified By 8 Julian Rios
Enable Notification : No
Enable Retry : Yes
Total Retry Count B 2
(73 Last Modified
Target Scope Apply To Excluded Items
Remote Office Computer -
Default Remote Office WORKGROUP: DESKTOP-ADKVAUO

[4 Need more Configurations? e

Tardara aproximadamente 2 minutos en refrescar esta informacién. Deberia aparecer la operacién
como Executed.
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Verificacidon de la instalacion

Para verificar la instalacién se puede esperar a que en Microsoft Intune se muestre el nivel de
cumplimiento por aplicacién. Sin embargo si queremos verificar directamente en el PC, se debe
abrir el archivo de log ubicado en C:\ProgramData\Software\app.log con el blog de notas.

| *app: Bloc de notas — O x

Archive Edicion  Formate  Ver  Ayuda
2025-87-11 15:51:56 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]

INFO : Install procedure executed from MSI

INFO : DLLs embedded in the application

INFO : Application started

INFO : Startup check, MSI as argument in app execution
INFO : Exiting because it's the first executinﬂ

Linea 3, columna 79 100%  Windows (CRLF) UTF-&

En este log se puede ver que el usuario que instald la aplicaciéon es system y que ademads por se la
primera ejecucidon no se inicia el agente. Esto es debido a que el agente estd programado para que
funcione con privilegios de usuario normal, no con privilegios de administrador ni system por
seguridad.

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.

Este software estd siendo desarrollado por NOFRAUD.la. Este contenido es privado y Unicamente esta disponible para
clientes de NOFRAUD. Estéa prohibida su publicacién en fuentes abiertas o disponibles al publico.
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Reinicio del PC

Para que el agente de The Fraud Explorer empiece a funcionar, se debe reiniciar el PC. Una vez
reiniciado el PC se puede volver a a abrir el archivo C:\ProgramData\Software\app.log donde se
verd informacién sobre su primera ejecucion.

| *app: Bloc de notas — O x

Archive Edicién  Formate  Ver  Ayuda
2025-87-11 15:51:56 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system] - INFO : Application started

2025-87-11 15:51:58 [system] INFO : Startup check, MSI as argument in app execution
2025-87-11 15:51:58 [system] - INFO : Exiting because it's the first execution
2025-87-11 16:28:48 [julianrios] - INFO : DLLs embedded in the application

2025-87-11 16:28:48 [julianrios] INFO : Application started

2025-87-11 16:28:48 [julianrios] INFO : Startup check finished, running in smooth
2025-87-11 16:28:41 [julianrios] INFO : Internal database created from M5I config file
2025-87-11 16:26:41 [julianrios] INFO : Modules started 5ucc255Fu11ﬂ

INFO : Install procedure executed from MSI
INFO : DLLs embedded in the application

Linea 10, columna 71 100%  Windows (CRLF) UTF-&

Como se observa, ya la ejecucidn se hace con un usuario normal sin privilegios elevados y de esa
manera el agente de The Fraud Explorer lo detecta y procede a arrancar diciendo Modules
started successfully.

El agente de The Fraud Explorer estd configurado internamente para no permitir que se arranque
con usuario administrador ni system.
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Archivos que crea el agente

En la carpeta C:\ProgramData\Software se almacena el archivo ejecutable del agente de The
Fraud Explorer llamado businessAnalytics.exe. Junto a él también se encuentra un archivo de los
llamado app.log, un archivo de configuracién llamado configApp.xml y un archivo con
instrucciones internas para la desinstalacién llamado uninstall.xml.

| = | Software - O X
Inicio Compartir Vista 0
= v 4 » Esteequipo » Discolocal () » ProgramData » Software v O Buscar en Software el

Mombre Fecha de modificacign Tipo Tamaric
#F Acceso rapido _
B Escritor » |_'| app 11/07/2025 4:20 p. m. Documento de te... 1KB
scritoric
usinesshnalytics 26/09/2022 9:34 a. m. Aplicacion 96
[55] businessAnalyti 26,/09/2022 9:34 Aplicacid 961 KB
‘_’ Descargas * | i configApp 11/07/2025 3:51 p. m. Microsoft Edge H... 1KB
=| Documentos  # @ yninstall 11/07/20254:20 p. m.  Microsoft Edge H.. 1KB
&= Imagenes b4
J‘& Misica -
. Pictures
Software
m Videos
& OneDrive
[ Este equipo
[:_} Red
4 elementos 1 elemento seleccionado 739 bytes =

En caso de tener que agregar excepciones en el antivirus, el contenido de esta carpeta deberia
incluirse en las reglas de excepcién o para la regla de ejecucién el binario businessAnalytics.exe
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Base de datos del agente

Internamente el agente de The Fraud Explorer almacena su configuracién en un archivo cifrado

llamado endpoint.db3 y localizado en la carpeta C:\Users\empleado\AppData\Local\Software.
Esta carpeta depende al final del usuario que sera monitoreado.

| = | Software — O X
Inicio Compartir Vista 0
<« v <« Usuarios » julianrios. NOFRAUD » AppData * Local » Software v 0 Buscar en Software 2

Mombre - Fecha de medificacion Tipo Tamafio

#F Acceso rapido -
I Escritorio | | endpoint.db3 110772025 4:20 p. m. Archive DB3 2KB

; Descargas
|£:-‘] Documentos
= Imdgenes
J‘& Misica

. Pictures

% NN N

Software
m Videos

& OneDrive
E Este equipo

[:_} Red

1 elemento =

En este archivo se almacena configuracién como la direccién del servidor, las llaves de cifrado para
la comunicacién con la consola central y otra informacién relevante para su funcionamiento.
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Entradas de reqistro de
Windows

El agente de The Fraud Explorer crea una entrada en el registro de Windows en la ruta
HKEY_LOCAL_MACHINE, SOFTWARE, WOW6432Node, Microsoft, Windows,
CurrentVersion, Run.

B Editor del Registro — O H

Archive Edicion  Ver Favorites  Ayuda

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\WOWE432Node\Microsoft\Windowsh CurrentVersion\Run

Tipo Datos

REG_SZ (walor no establecido)
REG_5Z Ch\ProgramDatalSoftwarehbusinessAnalytics.exe

v B Equipo # || Nemb
. || HKEY_CLASSES_ROOT ol
+ || HKEY_CURRENT_USER iyt
v || HKEY_LOCAL_MACHINE
. [} BCDOOODOODD
HARDWARE
SAM
L. | SECURITY
v | | SOFTWARE
' Classes
Clients
CYSM

DefaultUserEnvironment

Google
Intel
Microsoft
Mozilla
ODBC
OEM
OpenSsH
Oracle
Partner
Policies
RegisteredApplications
Windows
v | | WOWB432Node v

Esta entrada garantiza que el agente inicie cada vez que el dispositivo sea reiniciado. El agente de
The Fraud Explorer no crea ninguna otra entrada en el registro de Windows aparte de esta.
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Aparicion en programas
instalados

Si se entra al panel de control y alli se ingresa a las aplicaciones y caracteristicas del equipo, se
vera que aparece el agente de The Fraud Explorer con el nombre Business Analytics.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracion P Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucién de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una

I = Aplicaciones y caracteristicas aplicacién, seleccidnala de la lista.
Buscar en esta lista 0
iS Aplicaciones predeterminadas
Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

0l Mapas sin conexién
Se encontraron 41 aplicaciones

[l Aplicaciones para sitios web MEJ| Business Analytics Pro 949 KB
11/07/2025
CH  Reproduccion de video 2.20
';' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 1/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16.3 KB
birrnenft Cormnratinn 1072025

Junto con el nombre de la aplicacién aparece también la versién del agente. Cuando se realiza una
actualizacién, no se crean entradas nuevas sino que se re-emplaza la actual con la nueva versién.
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ProductIiD con PowerShell

Se puede verificar la instalacién del agente de The Fraud Explorer a bajo nivel con PowerShell.
Para ello debe ejecutar el siguiente comando en modo administrador:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage - AutoSize

EN Administrador: Windows PowerShell - O *

-wmiobject Win32_Product | Format-Table IdentifyingNumber, Mame, LocalPacka

Name

C
C
C
C
C
C
C
C

El comando mostrara informacién relevante como el nombre del producto, el ID del producto y la
ubicacion del archivo MSI dentro del caché de archivos de instalacion de Windows.
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Monitoreo del agente

En el PC del usuario, se puede abrir el Administrador de tareas y en la pestana Detalles buscar
el ejecutable businessAnalytics.exe.

i Administrador de tareas — O W
Archive Opciones  Vista

Procesos Rendimiento Historial de aplicaciones  Inicio  Usuarios Detalles  Sepvicios

)

Mombre PID Estado Mombre d... CPU  Memorna (.. Virtualizacién .. "™
[8=| AggregatorHost.exe 4700 En gjecucian o0 1.676 K
[z ApplicationFrameHo... 9024 En gjecucidn julianrios 0o 3.756 K Deshabilitada
[5=| businessAnalytics.exe 5536 En gjecucidn julianrios 00 17692 K Deshabilitada
[85] CemExec.exe 932 En gjecucian 00 11.392 K
BN conhost.exe 3768 En gjecucidn Adrninistr... 0o 4844 K Mo permitida
[55] csrss.exe 552 En gjecucian o0 560 K
[5=] csrss.exe 643 En gjecucidn 0o 16K
ctFr‘nn:ln.exe 5708 En gjecucidn julianrios 0o 2480 K  Deshabilitada
[5E] dilhost.exe 4283 En gjecucian 00 Tie K
[5=] dllhost.exe 7164 En gjecucidn julianrios 00 193028 K Deshabilitada
[5=] dwm.exe 1663 En gjecucian o0 43148 K
' explorer.exe 5572 En gjecucidn julianrios 0o 75,828 K Deshabilitada
' explorer.exe 5960 En gjecucidn julianrios oo 6132 K Deshabilitada
[5=| FileCoAuth.exe 1792 En gjecucian julianrios 00 28K Deshabilitada
[5=l fontdrvhost.exe 40 En gjecucidn 0o TE K
[5=| fontdrvhost.exe 943 En gjecucian o0 92K
[m 7 Interrupciones del si... - En gjecucidn SYSTEM 0o 0K hd
MMenos detalles Einalizar tarea

El ejecutable se arranca con los privilegios del usuario que serd monitoreado. Se pueden ver
ademas los consumos de recursos que hace el agente. Cuando recién arranca, el agente puede
consumir 17 MB de memoria RAM, pero una vez termina de arrancar su uso es de
aproximadamente 8 MB.
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Inicio del agente

Al crear la entrada en el registro de Windows, automaticamente el agente puede verse en la misma
ventana del Administrador de tareas, en la pestafa Inicio.

172 Administrador de tareas — 4 >
Archive Opciones  Vista
Procesos Rendimiento Historial de aplicaciones  Inicio Usuarios Detalles  Servicios
Ultime tiempe de BIOS: 0.0 sequndos

Mombre Anunciante Estado Impacte de ini...

[#=] Business Analytics Pro Software Analytics Habhilitado Alto

. Enlace Mawil Microsoft Corporation Habilitado Mo medido

& Microsoft 365 Copilot Microsoft Corporation Deshabilitado Minguno

e Microsoft Edge Microsoft Corporation Habilitado Alta

& Microsoft OneDrive Microsoft Corporation Habilitado Alta

8% VirtualBox Guest Additions T... Oracle and/or its affiliates  Habilitado Media

G; Windows Security notificati..  Microsoft Corporation Habilitado Bajo
i:;:ﬁ' MMenos detalles Deshabilitar

En esta ventana se muestran todas las aplicaciones que arrancan cuando el usuario inicia sesion
con su cuenta en Windows. El agente de The Fraud Explorer no arranca como servicio y no
interfiere en el proceso de arranque de sistema operativo.

En caso de tener problemas con el arranque de Windows, puede descartar directamente que sea el

agente de The Fraud Explorer, porque el agente se ejecuta en la etapa final cuando se ha cargado
completamente el explorador de Windows.
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Crear paguete para
actualizacion

Para actualizar la versién del agente antifraude se debe crear un nuevo paquete siguiendo los
mismos pasos que el paquete anterior. Debe dar clic en Software Deployment del menu
superior, Add Package, Windows y diligenciar como se indica a continuacion.

[ ] @ €Y Windows Package Creation X +

<« > C 25 endpointcentral.manageengine.com/webclient#/uems/software-deployment/packages/windows/create?isAllCustomerPkg=false&platf.. ¥t F‘B e d ® 9 = @

7 Endpoint Central Home  Configurations Threats & Patches Software Deployment Inventory MDM Admin  Agent one 51 Jump to SDP Q # . E E E

Packages > Windows Package Creation

Enter Package Details

Package Name * Business Analytics 3.2.0
Package Type O MsI/MsP EXE / APPX/MSIEXEC / MSU
License Type * Commercial h
@ Safeguard sensitive information
Ensure sensitive information (e.g., password,
Locate installable From Shared Folder 2 @ From Local Computer license keys) is not included in command line
arguments, as the software package may be
. reused by other users.
1file(s) added (Click or drop to add more) 1, Browse

+ endpointinstaller-v3.2.0.msi

All(1) file are uploaded

[.z, zip, .gzip, .bzip2, and .tar files will be extracted automatically. Total file size limit is 12 GB.]

Installation Uninstallation Advanced Settings (®) WatchDemo = (2) Real world scenarios for pre/post activities

€ instaitation Details

MSI/MSP File Name * endpeintinstaller-v3.2.0.msi
Pre-Deployment . 4
ar
Activities
MST File Name
Post-Deployment .
+

Activities

MSI / MSP Properties for
installation

Disable Uninstall option in Add/Remove Programs

Add Package Cancel e

En Package Name escribir Business Analytics 3.2.0 (o la version actual), en Package Type
escoger MSI/MSP, en Locate Installable escoger From Local Computer y subir el archivo MSI
del agente, en MSI/MSP File Name escribir exactamente el nombre del archivo MSI que acaba de
subir, en este caso endpointinstaller-v3.2.0.msi. Es muy importante que no se equivoque
escribiendo el nombre del archivo puesto que este nombre serd usado por el comando
msiexec.exe para instalar el agente.


https://library.nofraud.la/uploads/images/gallery/2025-08/fVBjcwtst5mSBB3V-5-createpackage320.png

Para finalizar de clic en Add Package y estara listo para continuar con el siguiente paso.
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Suspender version anterior

Para evitar conflictos al momento de gestionar instalaciones y actualizaciones, se recomienda
suspender la configuracién de los agentes con versiones anteriores y dejar activa solamente la

versiéon actual.

€> All Configurations - Managef X +

< > C 25 endpointcentral. manageengine.com/webclient#fuems/configuration/fsummary

» Endpoint Central

Home

Configurations Threats & Patches

Software Deployment

Inventory

MDM

Admin  Agent

*

= @ ¢
51 Jump to SDP Q é; .

p® o6 D

v Add Configurations

Configuration >

Templates

Collection >
v Views

All Configurations

Trash

~ Reports

USB Reports

Configuration Reports

v Settings <=

Configuration Settings

Script Repository

[ Need more Configurations?

All Configurations

Show Configurations :

=+ Create Configuration ™ [ Move to Trash

(] Configuration Name
0O Business Analytics Configuration 3.2.0

(] Business Analytics Configuration 2.2.0

Quick Links

How Tos Knowledge Base

Created by All € Created by Me

Filter By :
All Status

Category

(=]

o

Category ~

Type
Install/Uninsta...

2 Install/Uninsta...

1. How to change the local administrator password in a computer?

2. How to configure proxy settings in Internet Explorer for all users?

3.How do | deploy custom wallpapers to all the client computers in my network and prevent users from changing them?

Configurations

Status

« Executed

@ Suspended

4. How do | deploy custom screen savers at regular intervals to all the client computers in my network?

5. How to disable the Automatic Updates?

A How tn rreate riistnm mecsaees tn disnlav nn all the rlient sustems in mv netwinrk?

V]

Help Card

Configuration States

A Platform

Created By

Julian Rios

Julian Rios

Total : 2
| Qo
Last Modified Time ., Action
Aug1,20250945AM
Aug 1,202509:43 AM =
1-20f2 < 2BV
- Hide

More | Roadmap

~ Hide

Draft: In this state the configuration can either be complete or incomplete with the settings. The Administrator can deploy a configuration in this state at a later time period.

Draft - Initializing Configuration: Whenever an Install Patch / Install Service Pack configuration is deployed, the patches/service packs defined in the configuration will be downloaded from

Microsoft Website and stared locally before applying to the respective target machines. This state indicates that the patch/service pack download is in progress.

Ready Tn Fyvarita: Whan a ranfiouratinn ic dafined cirreccfullv and denloved it annearc in "Reardy Tn Fyacute” ctate Onre a neer nerfarme a lnein (far neer canfiourationel ar dnec a ctartin nf

Para suspender una configuracién, seleccione los tres puntos de la columna Action y de clic en la

opciéon Suspend del menu desplegable.

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.

Este software estd siendo desarrollado por NOFRAUD.la. Este contenido es privado y Unicamente esté disponible para
clientes de NOFRAUD. Estéa prohibida su publicacién en fuentes abiertas o disponibles al publico.
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Configuracion para la
actualizacion

De clic en Configurations en la parte superior del mend, luego en Create Configuration,
Windows y asegurese de seleccionar la opcion Install/Uninstall Windows Software con el
icono de la pantalla y no del usuario. Una vez hecho esto le aparecera la siguiente ventana donde
deberd diligenciar los datos como se indica.

®  ® € InstalfUninstall Windows Sof X +

&« > C 23 endpointcentral. manageengine.com/webclient#/uems/configurationfadd/124?platform=windows&type=computer b4 l’ﬂ P d ® O = @

» Endpoint Central Home Configurations Threats & Paiches  Software Deployment  Inventory MDM  Admin  Agent  *=* 51 JumptosDP  Q & . EEE

ggacdConfizutations Windows Configuration > Install/Uninstall Windows Software

Configuration > Install/Uninstall Windows Software (Computer)
Templates
Name and Description
Collection >
N Name * Business Analytics Configuration 3.2.0 Add Description
v Views

All Configurations
Install/Uninstall Windows Software

Trash
Package Settings
“ Reports
Operation Type © Install Uninstall
USB Reports
. . : o
Configuration Reports 5 Package Name Business Analytics 3.2.0 ~ | & Modify Package
« Settings ~ Configure Install/Uninstall options

Configuration Settings
Specify the 'User Account' as which the software should be installed

Script Repository
Install As O systemUser 2 RunAsUser ?

Allow User to interact with the Installation/Uninstallation Window.

Add More Packages
Deployment Settings
v G View Details = Create/Modify/Save As Policy

Apply Deployment Policy* Deploy any time at the earliest

Define Target Help

Target 1 Remote Office v Default Remote Office  Select 1

Filter Computers based on

Computer ~ DESKTOP-ADKVAUO  Select 1
Exclude Target
Domain ~ Select ~

[& Need more Configurations? e

En Name escriba Business Analytics Configuration 3.2.0 (o el nombre que prefiera), en
Operation Type seleccione Install, en Install As seleccione System User y en Target
seleccione el grupo objetivo de PCs que serdn objeto de la metodologia antifraude.


https://library.nofraud.la/uploads/images/gallery/2025-08/RqxhxQK1CkXvtts4-6-deploypackage320.png

Al finalizar de clic en el botén Deploy Immediately. Esto desplegard automaticamente el agente
en los PCs destino. El proceso de actualizacién se manera internamente en el MSI, es decir, una vez

instalado, el MSI detecta versiones anteriores del agente instaladas y hace todo lo necesario para
no generar duplicados.

Tha Evand Evnlarar ac 11n cnfhiiara Ania innta ran Evannd@DT Aatacta al franda v la crarriinciAn an lac AarAaanizacinnac


https://www.nofraud.la/

Verificacion de la
actualizacion

En el PC del usuario donde se llevd a cabo la actualizacién, se puede abrir el archivo
C:\ProgramData\Software\app.log para verificar que la actualizacién se haya llevado a cabo
con éxito.

| app: Bloc de notas - O >

Archive Edicien  Formate  Ver  Ayuda
EBEE—B?—li 15:51:56
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 16:20:48

[system] - INFO : Install procedure executed from MSI

[system] - INFO : DLLs embedded in the application

[system] - INFO : Application started

[system] - INFO : Startup check, MSI as argument in app execution
[system] - INFQ : Exiting because it's the first execution
[julianrios] - INFO : DLLs embedded in the application

2025-87-11 16:28:48 [julianrios] - INFO : Application started

2025-87-11 16:28:48 [julianrios] - INFO : Startup check finished, running in smooth
2025-87-11 16:28:41 [julianrios] - INFO : Internal database created from MSI config file
2025-87-11 16:28:41 [julianrios] - INFO : Modules started successfully

2025-87-11 17:14:28 [system] - INFO : Process killed (applies for upgrade/reinstall case)
2025-87-11 17:14:29 [system] - INFO : Install procedure executed from MSI

2025-87-11 17:14:31 [system] - INFO : DLLs embedded in the application

2025-87-11 17:14:31 [system] - INFO : Application started

2025-87-11 17:14:31 [system]
2025-87-11 17:14:31 [system]

INFO : Startup check, MSI as argument in app execution
INFO : Exiting because it's the first execution

Linea 1, columna 1 100%  Windows (CRLF) UTF-&

Debera aparecer el mensaje Process killed (applies for upgrade/reinstall case) y se mostrara
la usuario system como el ejecutor de esa actividad.
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PowerShell para verificar
actualizacion

Si se vuelve a ejecutar el siguiente comando en el PowerShell, se dara cuenta de que la versién
anterior ya no existe y se ha reemplazado por la nueva version:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Seleccionar Administrador: Windows PowerShell

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime - 1
Minimum Runtime - 1

Adicionalmente se muestra el nuevo cédigo del producto, que es diferente al anterior.
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Actualizacion en listado de
Aplicaciones

Adicionalmente, si abre el Panel de control en el PC del usuario y da clic en Aplicaciones y
caracteristicas, vera que solo existe una entrada en el listado de aplicaciones referente al agente
de The Fraud Explorer.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracién e Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucion de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una
I = Aplicaciones y caracterfsticas aplicacién, seleccidnala de la lista.

Buscar en esta lista »

1=+ Aplicaciones predeterminadas

Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

[0 Mapas sin conexion
Se encontraron 41 aplicaciones

[ Aplicaciones para sitios web Business Analytics a66 KB
11/07/2025
[CH  Repreduccion de video 3.20
I;' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 11/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16,3 KB
birrnenft Carmnratinn 10T /2025

Se podra ver adicionalmente gque la versién cambié y se muestra la versién del nuevo agente.
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Desinstalacion del agente

Sobre la ultima configuraciéon guardada, editela y cambie el tipo de operacién de Install a
Uninstall.

® @ € InstalfUninstall Windows So X + -

< c 25 endpointcentral. manageengine.com/webclient#fuems/configuration/26603000000264388/edit * F‘B 0 ® O = @ :

7 ndpoint Central Home  Configurations Threats & Patches  Software Deployment  Inventory MDM  Ad 51 Jump to SDP Q 5;

pacdeciERaton Details > Install/Uninstall Windows Software

(SN 2 Install/Uninstall Windows Software (Computer)
Templates
Name and Description
Collection >
. Name * Business Analytics Configuration 3.2.0 Add Description
v Views

All Configurations
Install/Uninstall Windows Software

Trash
Package Settings
v Reports
Operation Type Install @ Uninstall
USB Reports
N Busil Analytics 3.2.0 s i
Configuration Reports > Package Name usiness Analytics ~ | & Modify Package
 Settings > Configure Install/Uninstall options

Configuration Settings

Script Repository (= Add More Packages

Deployment Settings

Apply Deployment Policy* Deploy any time at the earliest v C'  ViewDetails ~ Create/Modify/Save As Policy
Define Target Help
Target 1 Remote Office ~ Default Remote Office  Select 1

Filter Computers based on

Computer ~ DESKTOP-ADKVAUO  Select 1

Exclude Target

Domain ~ Select ~

[& Need more Configurations? e

De clic en el boton Deploy Immediately y esto desinstalara la Ultima version del agente en los
computadores.
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Verificacion de la
desinstalacion

Para verificar en un PC de usuario, se puede volver a ejecutar el comando en la consola de
PowerShell que muestra el listado de las aplicaciones instaladas:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Administrador: Windows PowerShell - O >

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime -

1
Minimum Runtime - 1

Name, LocalPackage

Minimum Runtime - 14.

C
C
C
C
C
C
C
C

} Configurat Manager Client

Como se observa, después de crear la configuracion de desinstalacién en Endpoint Central, ya no
aparece la aplicacién Business Analytics.
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