Despliegue con
Microsoft Intune

Uso de Microsoft Intune en la nube como MDM para el despliegue del agente en los dispositivos de
la organizacion.
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Requisitos previos

Su organizacién debe tener Microsoft Intune previamente configurado y con las licencias para los
usuarios y/o dispositivos. cada computador debe tener por consiguiente la aplicaciéon Company
Portal y debe estar correctamente enrolado.

S : | company portal pe. 23 - - X
Portal de empresa
Microsoft Corporation
Aplicaciones . )
45 % 11 clasificaciones Empresa
=
Microsoft Intune ayuda a las organizaciones a administrar
e el acceso a aplicaciones, datos y recursos corporativos. E...
=
e Todos
Capturas de pantalla ?
.
-
MNovedades B i e s s —T s
C d My Devices
Diescargas
j=1 ]
I} =
Biblicteca Helpdedk

Debe contar con la capacidad de realizar acciones administrativas en Microsoft Intune y
opcionalmente en los computadores de la organizacién. En teoria, para llevar a cabo el despliegue
de nuestro agente no se requiere realizar ninguna accién en los PC de los empleados, sin embargo,
en la primera instalaciéon de pruebas quizas quiera forzar la actualizacién de la politica en alguno
de los quipos para no tener que esperar mucho tiempo a que se haga de forma natural.

El agente de The Fraud Explorer es compatible con sistemas operativos Windows de 32 y 64 bits,
desde Windows 7 en adelante, sin embargo, nuestro agente requiere que el Framework .NET 4.8
de Microsoft esté previamente instalado en los PC donde se llevard a cabo el despliegue. El


https://library.nofraud.la/uploads/images/gallery/2025-07/iz7c8BWRmwr2wdwN-0-company-portal.png

Framework .NET viene por defecto instalado en Windows y si el sistema operativo cuenta con los
Ultimos parches es altamente probable que este requisito se cumpla de forma automatica y no
deba realizar nada. El Unico escenario donde deberia instalarlo manualmente es en caso de que los
sistemas operativos no estén actualizados. Puede ejecutar el siguiente comando en una consola
PowerShell para saber qué versién se encuentra instalada:

reg query "HKLM\SOFTWARE\Microsoft\Net Framework Setup\NDP\v4\Full" /v Release

Si se cumplen estos requisitos, estamos listos para continuar con la aplicacién de los
procedimientos.
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Video con todos los pasos

En vez de sequir los pasos documentados, también puede optar por visualizar este video.

https://www.youtube.com/embed/pXzID5994gs?si=GTaV-4]DDI3Z9Eym

El video contiene todos los pasos de la guia ejecutados de forma practica y cada uno de los pasos
estd separado por capitulos.
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Preparacion de carpetas y
archivos

Microsoft Intune necesita que le proveamos un paquete de instalacién (archivo .intunewin) para
poder desplegar un MSI (nuestro agente) y ese paquete lo vamos a crear primero estructurando su
contenido.

En un computador cualquiera con Windows, cree una carpeta con nombre MSI en la unidad raiz, en

ella cree una carpeta llamada v2.2.0 (esta es la version del agente que vamos a instalar). En el
directorio MSI descargue la utilidad WinApp de Intune de la URL:

https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool/raw/master/IntuneWinAppUtil.exe

I 4 ) =1 msl - m| X
Home Share View o
« =2 v 4 » ThisPC » Local Disk (C:) » MSI v | D Search M5l o

MNarme Date modified Type Size
3 Quick access
v2.2.0 /2025 4:52 PM File folder
[ Desktop - . i
w320 0/2025 4:52 PM File folder
J_' Downloads %[5 IntuneWinAppUtil.exe 7/29/2025 %:01 AM Application 54 KB
%=| Documents -
= Pictures -
AD
Intune
. msi
v2.2.0
3 This PC

% CD Drive (D:) VirtualB

¥ MNetwork
@ nc
E WVBOXSVE

Jitems  State: B Shared =

Al final la estructura de carpetas debe lucir asi, con una carpeta MSI en la raiz y dentro de ella una
carpeta v2.2.0 y el archivo ejecutable IntuneWinAppUtil.exe. Si este paso se hizo
correctamente ya estamos listos para continuar.
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The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.
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Empaquetado del agente

En la carpeta que se creé con nombre v2.2.0, coloque el agente endpointinstaller.msi y cree
dos archivos en blanco, uno llamado Install.cmd y otro Uninstall.cmd.

€ - v

s Quick access
I Desktop
* Downloads
[£ Documents
&= Pictures

AD

v2.2.0

3 This PC

oF MNetwork
I pc
[ YBOXSVR

3 items

I B[] = 1v220

Share

» ThisPC » Local Disk (C:) » MSI » w220

%N % N

84 CD Drive (D:) VirtualB

View

A

Mame

ﬁ! endpointinstaller.msi
Install.crnd
Uninstall.crnd

Date modified

wv |0 Search v2.2.0
Type Size
Windows Installer ... 1,011 KB
Windows Comma... 0D KB
Windows Comma... 0D KB

Esta estructura es necesaria para crear el empaquetado que soporta Microsoft Intune. Si esto
estd listo, podemos continuar con el siguiente paso.
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Creacion del paquete
IntuneWin

Abra una consola MS-DOS y navegue hasta la carpeta raiz MSI. Una vez alli ejecute el comando:

IntuneWinAppUtil.exe

Este comando ejecuta la utilidad de Microsoft Intune que creara el paquete de instalacion con
extension .intunewin, compatible con la metodologia de despliegue de este producto. Cuando se le
pregunte por el source folder escriba v2.2.0, cuando se le pregunte por el setup file escriba
Install.cmd, cuando se le pregunte por el output folder escriba un punto y cuando se le pregunte
por el catalog folder escriba N.



EX Administrator: Command Prompt — O =

SI>IntuneWinAppUtil.exe

within
e folde

.intunewin
Computing
Contents
mputed
Contents

got updated su
Generating det XML file
: ml
file within
Compressing folder \ s\ i . Local\ 7 d: . ( 6ab75\IntunelinPacksa
Install.intunewin®
i fbab

ssed folder
within
temporary files
d tempor: files within 12 millis

Esto creara un archivo llamado Install.intunewin en la carpeta MSI. Este archivo es el paquete
de instalacion compatible con Microsoft Intune de nuestro agente en su versién 2.2.0. Renombre
este archivo a endpointinstaller-v2.2.0.intunewin para mayor recordacion.
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Creacion de una aplicacion

Ingrese a la consola administrativa de Microsoft Intune. Una vez alli, en la parte izquierda
seleccione Apps, luego All Apps y de clic en Create.

im] o8 Select app type - Microsoft Intun- X =+ = (] x
< O B https://intune.microsoft.com/#view/Microsoft_Intune_DeviceSettings/AppsMenu/~/allApps A ird {é z. e ")

Microsoft Intune admin center b @ Jrios@nofraudla =
NF SAS (NOFRAUDLA)

«

Home > Apps Select app type “

A Home g Apps | All Apps - Create app

Edll Dashboard

—_— | | App type
= services P Search b « : :
-+ Create () Refresh ‘ Windaws app (Win32) hd
© Explorer (@ overview -
ﬁ Devices | s
S All Apps . "

. P Search Windows app (Win32)
EiE Apps & Monitor
W, Endpoint security ~ Platforms R Add a custom or in-house Win32-based app. Upload the app's installation file in .intunewin
5 Report Name format.

(P25 Windows
[ Learn more about Win32-based apps
& Users B ios/ieados | CE—— PP
4 Groups L macos
.'.1 Tenant administration B Android
X Troubleshoating + support “ Manage apps

%5 Configuration

B Protection

i0S app provisicning
® profiles

5 $ mode supplemental
policies

0 Policies for Microsoft
365 apps

B App selective wipe

& Quiet time

-

Add or remove favorites by pressing Ctrl +Shift+F

Luego seleccione el tipo de aplicacion Windows app (Win32) y de clic en el botén Select.

Tha Evand Evnlarvar ac 11n cafluiara Ania ininta ran EvanndffDT Aaotacta al franida v la carriinciAn an lac AarAaanizacinnac


https://library.nofraud.la/uploads/images/gallery/2025-07/9tY4o8do3OcIO5z1-2-createapp.png
https://www.nofraud.la/

Anadir el paquete IntuneWin

Navegue en sus archivos y carpetas para seleccionar el archivo endpointinstaller-
v2.2.0.intunewin y afadalo como paquete de instalacion.

D o8 App package file - Microsoft Intu: X Jr — (m] x
< O B https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... Ay {é 3. sae ﬁ

Microsoft Intune admin center b 7 & Jrios@nofraudla =

NF S.A'S [NOFRAUDLA}
& .
Home > Apps | All Apps > APP package file %
H
i Home Add App
B4l Dashboard Windows app (Win32) App package file * O
i All services ‘ "endpointinstaller-v2.2.0.ntunewin® | E
o Explorer 0 App information Name: Install.cmd
. - Platform: Windows

CH Devices select file ™ @ Select app package file Size: 657.55 KiB

i MAM Enabled: Mo
i Apps

‘, Endpoint security

s (o]
aa Users

A& Groups

£} Tenant administration

X Troubleshooting + support

Automaticamente se detectara que el paquete es valido y corresponde al formato propietario de
Microsoft intune.
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Informacién de la aplicacion

Escriba el nombre Business Analytics y llene la descripcidn y otros campos con datos informativos.

im} &% Add App - Microsoft Intune adm: X —+ - (] x
& @] %) https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... A <% e z. © ﬁ
Microsoft Intune admin center
NF SAS [NOFRAUDLA}
« Home > Apps | All Apps >
ﬂ‘ Home Add APP - W
Edl pashboard ‘Windows app (Win32)
= All services o~
o Explorer o App information
Ll Devices select file ®* (O endpointinstaller-v2.2.0.ntunewin
H Apps
. Name* () Business Analytics 2.2.0
‘;. Endpoint security
Reports Description * Get help with markdewn supported for descriptions.
Analytics
A& Users
4l Groups
Preview

.'.} Tenant administration Anzlytics
X Troubleshoating + support

Publisher * @ [ nF |

App Version © ‘ 2.2.0 |

Category @ ‘ Computer management v |

Show this as a featured app in the ‘: Yes m‘

Company Portal ©

Information URL & ‘ Enter a valid url

.

Asegurese de que la opcidon de mostrar esta aplicacion en el portal de empresa esté
deshabilitada.
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Comando de instalacion

Escriba el comando de instalacién y desinstalacién como se muestra en la imagen. Aseglrese de
gue endpointinstaller.msi esté dentro de comillas dobles.

T &2 Add App - Microsoft Intune sdm: X - - g *

< C

3 https//intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/3ppTyp...

Microsoft Intune admin center

“  Home > Apps|All Apps >

ﬁ Home Add APP

Jrios@nofraudla -

NF 5.AS (NOFRAUD.LA)

4l Dashboard Windows app (Win32)
i All services ~
o Explorer 0 App information e Program C es Supe
Tl Devices Specify the commands to install and uninstall this app:
£ Apps ] . . - —

Instzll command * () ‘ msiexec.exe /i "endpointinstallermsi® /quiet /qn ~/|
‘, Endpoint security

Uninstall command * () ‘ msiexec.exe /x "endpointinstaller.msi* /quiet /gn ~/|
@ Reports
&4 Users Installation time required (mins) © ‘ 5 ~/|
&k Groups Allow available uninstall @ ‘ No :.‘
LA Tenant administration .
2 instzll behavior (O ([ system JEVE
X Troubleshooting + support

Device restart behavior (O ‘ App install may force a device restart N

Specify return codes to indicate post-installation behavior:

Return code Code type

| ] | | Success ~ | @

| 1707 | | Success ~ | @

| 3010 | | Soft reboot ~ | @

| 1641 | | Hard reboot ~ | @

.

Cambie a 5 minutos el tiempo necesario de instalacién para la aplicacidon y asegurese de que el

Install Behavior este marcado en System.
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Requisitos de instalacion

Microsoft Intune requiere que se le especifique cudl es la versidn del sistema operativo
compatible con nuestra aplicaciéon. En este caso elegimos Windows 10 en su versiéon 1607, que es
la versién minima que soporta Microsoft Intune.

[ % Add App - Microsoft Intune adm’ X - - o x

< O o] https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... ATy {é 3. 0o 9

- . i R
Microsoft Intune admin center h @ & jrios@nofraudla -
NF 5.AS (NOFRAUDLA)

“ Home > Apps | All Apps >

ﬁ Home Add App . ><

Edl Dashboard Windows app (Win32)
i= All services
o Explorer 0 App information 0 Program o Requirements

q Devices

£ Apps

Specify the requirements that devices must meet before the app is installed:

Check operating system architecture * O Yes. Specify the systemns the app can be installed on.
@

. Endpoint security (®) No. Allow this app to be installed on all systems.

X Troubleshooting + support

54 Reports

Minimum cperating system * @ ‘ Windows 10 1607 % |
A& Users
22 Groups Disk space required (MB) (O ‘ |
;?‘ Tenant administration Physical memory required (MB) O ‘ |

Minimum number of logical processors ‘
required ()

Minimum CPU speed required (MHz) © ‘ |

Configure additional requiremnent rules

Type Path/Script

Mo requirements are specified.

+ Add

Se deja en blanco cualquier otra informacién, como espacio en disco, memoria o procesadores y se
da clic en Next.
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Regla de deteccidon

La regla de deteccidn se usa para que Microsoft Intune pueda identificar si la aplicacién esta
instalada o no en los computadores. En esta ocasién se debe seleccionar que la regla estard
basada en el cédigo del producto del MSI del agente antifraude.

im} #2 Detection rule - Microsoft Intune X —+ - o x
< O &l https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... Ay 7 {é 3. o 9

Microsoft Intune admin center . @D & Jrios@nofraudla o,

NF S.AS [NOFRAUDLA}
&« .
Home > Apps | All Apps > Detection rule %
H
A tome Add App
Edl Dashboard Windows app (Win32)
o Create a rule that indicates the presence of the app.
i= All services
* (T

o Explorer 0 App information 0 Program ° Requirements o Rule type = © | MsI ™ ‘
q Devices

Configure app specific rules used to detect the presence of the app.

Rules format * (@ Manually configure detectior
‘} Endpoint security

Bz Reports Type Path/Code

MsI product code * (D | AGF34A76-527C-4CAS-8AZD-5EVEBTSAZEEL ' ‘

£ Apps

MSI product version check © ': Yes '

& users Mo rules are specified.

[
A& Groups fAdI®
;?‘ Tenant administration

X Troubleshooting + support

Previous | | HNext [ o |

Para saber cudl es el cédigo del producto, puede usar la herramienta Microsoft Orca, aunque en
NOFRAUD se le estregara toda esta informacién a la hora de iniciar el proyecto.
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Asignacion de usuarios o
maquinas

Existen 3 secciones en las asignaciones, una llamada Required, otra Ilamada Available for
enrolled devices y otra Uninstall. Dependiendo de la operacién a realizar, se agregar usuarios o
maquinas a una de ellas. En este caso, se agregaran todas las maquinas a la categoria Required
porque se requiere que esta aplicacién se instale en todas las maquinas.

T &% Add App- Microsoft Intune admi X - = x
<~ @] %) https:/intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... A €% #= z. o 9

Jjrios@nofraudla

Microsoft Intune admin center & @ &
NF 5 A S (NOFRAUDLA)

« Home > Apps | All Apps >

ﬂ Home

Add App X
Edll pashboard Windows app (Win32)
i= All services o~
o Explorer 0 Program 0 Requirements 0 Detection rules 0 Dependencies 0 Supersedence a Assignments
ﬁ Devices

o Any Win32 app deployed using Intune will not be automatically removed from the device when the device is retired. The app and the data it contains will remain on the

mw
&l Apps
51 device. If the app is not removed prior to retiring the device, the end user will need to take explicit action on the device to remave the app.

‘. Endpaint security

Reports Required
Ak Users
Group mode Group Filter mode Filter End user notifications  Availability Install
&2 Groups how 2l
® Included All devices None None Show all toast As soon as possible As soc
L} Tenant administration g notifications N
# Troubleshoating + support + Add group (@ + Add all users @ + Add all devices @
Available for enrolled devices (0
Group mode Group Filter mode Filter End user notifications  Availability Resta
Mo assignments
4 3
+ Add group (& + Add all users @ + Add all devices @
Uninstall & 4

https://intune.microsoft.com/#

En su organizacién podrd suceder que no se quiera desplegar el agente antifraude a todas las
maquinas, por ello, deberd crear un grupo y agregar como miembros aquellos dispositivos o
usuarios que seran objeto de la metodologia antifraude.
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Sincronizacion de dispositivo

Para forzar la aplicacién de la politica del lado de Microsoft Intune, debe dar clic en Devices,
luego en All Devices, seleccionar la maquina donde desea forzar la aplicacién de la politica y
luego en el botén Sync.

[ % DESKTOP-2MGTOSE - Microsoft Ir X — - o x

- (]
< G 3 https://intune.microsoft.com/#view/Microsoft_Intune_Devices/DeviceSettingsMenuBlade/~/overview/mdmDeviceld/9eed153b-5754-47...  AY ¢ 7= ] o 9

Microsoft Intune admin center 7 irios@nofraudla o
NFSAS (NOFRAUDLA)

“ Home > Devices | All devices >

A Home (i DESKTOP-2M6TOSB .

Edll Dashboard

i= All services 0 Search | ¢« X Retire 9 wipe [ Delete () Remotelock (2 Sync £ & vasscode (O Restart
o Explorer | i

i) EEED Sync - DESKTOP-2ZM6TOSB
[ pevices > Manage

Intune will attempt to check in with this device. If successful, it will sync current actions or policies to the device.

i ?
Apps « Monitor Would you like to continue?
“ Endpoint security JiE Resource explorer -
= SIS I Hardware i .
° Ownership Compliance
fa Users =@ Discovered apps Perzonal Compliant
- 1 1na svstes
2 Groups I Device compliance Serial num.ber Opewatms system
SystemSerialNumber Windows
R R B Device configuration Phone number Device model

X Troubleshoaoting + support - System Product Name

:® App configuration

Device manufacturer Last check-in time
B Recovery keys System manufacturer 7/30/2025, 3:112:05 PM
B User experience Remote assistance

Not configured

§

Group membership

Device actions status
., Managed Apps

Action Status Date,/Time Error

Filter evaluation
No data

&l

Enrollment

I Remediations (preview)

Add or remove favorices by pressing Ctrl +Shift+F

El siguiente paso serd forzar la sincronizacién del lado de las méaquinas.
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Sincronizar cliente Windows

Si desea que la politica se aplique de inmediato en alguna méaquina cliente Windows, deberé
ingresar a esa maquina por escritorio remoto y ejecutar la aplicacién Company Portal.

Company Portal NF S.A.5 Search apps ® - Bl
- Settings
() Home
B Apps Sync App mode
L Downloads & updates Sync your device to get the latest updates from your Personalize your app with a color mode.
- organization. i
O  Devices () Light
@ Help & support () Dark
Last sync on 7/30/2025 1:46:21 PM was successful. k
o Windows default
Windows color settings
Usage data Identify this device
Allow Microsoft to collect performance and usage Manually confirm which device you're currently
data to help improve Microsoft products and using.
services.
Your device has been automatically identified.
Learn more about the data Microsoft collects.
Automatically send usage data to Microsoft.
@ v
| @ Settings

Una vez que esté en la aplicacion, de clic en Settings y luego en el botén Sync. Esto forzara la
aplicacién de la politica e instalard el agente antifraude de manera inmediata en esta maquina.
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Monitoreo de la instalacion

Para monitorear el estado de la instalacién, de clic en en Apps, All Apps y seleccione Business
Analytics. Alli aparecerd un gréafico de torta indicando un resumen de las operaciones.

T &% Business Analytics 22.0 - Microsc X = - o 24

&« G 8] https://intune.microsoft.com/#view/Microsoft_Intune_Apps/SettingsMenu/~/0/appld/5307f323-88ed-4979-aae2-1f17d63f368f A ird {é z. e 9

Microsoft Intune admin center

ﬁ Home

Dashboard

.'J' Tenant administration

X Troubleshooting + support

“  Home >

©0) Business Analytics 2.2.0

Client Apps

%a Relationship viewer

Add or remove favorites by pressing Ctrl +Shift+F

Device status

i= All services I;’-'J ISearch I X« i Delete
o Explorer | @ overview
. #~ Essentials
[l Devices ~ Manage
o Publisher Created
852 Apps 1Y properties NF 7/30/2025, 5:05:31 PM
‘ Endpoint security “ Monitar Operating system Assigned
Windows Yes
e Reports 3
B Device install status Version App package file
™ } . . .
Aa Users fo User install status 220 endpeintinstaller-v2.2.0.intunewin
S Groups

Installed

1

Not Installed
0

Failed

0

Install Pending
0

Not Applicable

0

Jnos@nofraud.la -
NFSAS [NOFRAUDLA)

Este grafico no se actualiza de manera inmediata, puede tardar un rato en aparecer que la

aplicacién ya fue desplegada con éxito.
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Verificacidon de la instalacion

Para verificar la instalacién se puede esperar a que en Microsoft Intune se muestre el nivel de
cumplimiento por aplicacién. Sin embargo si queremos verificar directamente en el PC, se debe
abrir el archivo de log ubicado en C:\ProgramData\Software\app.log con el blog de notas.

| *app: Bloc de notas — O x

Archive Edicion  Formate  Ver  Ayuda
2025-87-11 15:51:56 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system]

INFO : Install procedure executed from MSI

INFO : DLLs embedded in the application

INFO : Application started

INFO : Startup check, MSI as argument in app execution
INFO : Exiting because it's the first executinﬂ

Linea 3, columna 79 100%  Windows (CRLF) UTF-&

En este log se puede ver que el usuario que instald la aplicaciéon es system y que ademads por se la
primera ejecucidon no se inicia el agente. Esto es debido a que el agente estd programado para que
funcione con privilegios de usuario normal, no con privilegios de administrador ni system por
seguridad.

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.

Este software estd siendo desarrollado por NOFRAUD.la. Este contenido es privado y Unicamente esta disponible para
clientes de NOFRAUD. Estéa prohibida su publicacién en fuentes abiertas o disponibles al publico.
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Reinicio del PC

Para que el agente de The Fraud Explorer empiece a funcionar, se debe reiniciar el PC. Una vez
reiniciado el PC se puede volver a a abrir el archivo C:\ProgramData\Software\app.log donde se
verd informacién sobre su primera ejecucion.

| *app: Bloc de notas — O x

Archive Edicién  Formate  Ver  Ayuda
2025-87-11 15:51:56 [system]
2025-87-11 15:51:58 [system]
2025-87-11 15:51:58 [system] - INFO : Application started

2025-87-11 15:51:58 [system] INFO : Startup check, MSI as argument in app execution
2025-87-11 15:51:58 [system] - INFO : Exiting because it's the first execution
2025-87-11 16:28:48 [julianrios] - INFO : DLLs embedded in the application

2025-87-11 16:28:48 [julianrios] INFO : Application started

2025-87-11 16:28:48 [julianrios] INFO : Startup check finished, running in smooth
2025-87-11 16:28:41 [julianrios] INFO : Internal database created from M5I config file
2025-87-11 16:26:41 [julianrios] INFO : Modules started 5ucc255Fu11ﬂ

INFO : Install procedure executed from MSI
INFO : DLLs embedded in the application

Linea 10, columna 71 100%  Windows (CRLF) UTF-&

Como se observa, ya la ejecucidn se hace con un usuario normal sin privilegios elevados y de esa
manera el agente de The Fraud Explorer lo detecta y procede a arrancar diciendo Modules
started successfully.

El agente de The Fraud Explorer estd configurado internamente para no permitir que se arranque
con usuario administrador ni system.
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Archivos que crea el agente

En la carpeta C:\ProgramData\Software se almacena el archivo ejecutable del agente de The
Fraud Explorer llamado businessAnalytics.exe. Junto a él también se encuentra un archivo de los
llamado app.log, un archivo de configuracién llamado configApp.xml y un archivo con
instrucciones internas para la desinstalacién llamado uninstall.xml.

| = | Software - O X
Inicio Compartir Vista 0
= v 4 » Esteequipo » Discolocal () » ProgramData » Software v O Buscar en Software el

Mombre Fecha de modificacign Tipo Tamaric
#F Acceso rapido _
B Escritor » |_'| app 11/07/2025 4:20 p. m. Documento de te... 1KB
scritoric
usinesshnalytics 26/09/2022 9:34 a. m. Aplicacion 96
[55] businessAnalyti 26,/09/2022 9:34 Aplicacid 961 KB
‘_’ Descargas * | i configApp 11/07/2025 3:51 p. m. Microsoft Edge H... 1KB
=| Documentos  # @ yninstall 11/07/20254:20 p. m.  Microsoft Edge H.. 1KB
&= Imagenes b4
J‘& Misica -
. Pictures
Software
m Videos
& OneDrive
[ Este equipo
[:_} Red
4 elementos 1 elemento seleccionado 739 bytes =

En caso de tener que agregar excepciones en el antivirus, el contenido de esta carpeta deberia
incluirse en las reglas de excepcién o para la regla de ejecucién el binario businessAnalytics.exe
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Base de datos del agente

Internamente el agente de The Fraud Explorer almacena su configuracién en un archivo cifrado

llamado endpoint.db3 y localizado en la carpeta C:\Users\empleado\AppData\Local\Software.
Esta carpeta depende al final del usuario que sera monitoreado.

| = | Software — O X
Inicio Compartir Vista 0
<« v <« Usuarios » julianrios. NOFRAUD » AppData * Local » Software v 0 Buscar en Software 2

Mombre - Fecha de medificacion Tipo Tamafio

#F Acceso rapido -
I Escritorio | | endpoint.db3 110772025 4:20 p. m. Archive DB3 2KB

; Descargas
|£:-‘] Documentos
= Imdgenes
J‘& Misica

. Pictures

% NN N

Software
m Videos

& OneDrive
E Este equipo

[:_} Red

1 elemento =

En este archivo se almacena configuracién como la direccién del servidor, las llaves de cifrado para
la comunicacién con la consola central y otra informacién relevante para su funcionamiento.
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Entradas de reqistro de
Windows

El agente de The Fraud Explorer crea una entrada en el registro de Windows en la ruta
HKEY_LOCAL_MACHINE, SOFTWARE, WOW6432Node, Microsoft, Windows,
CurrentVersion, Run.

B Editor del Registro — O H

Archive Edicion  Ver Favorites  Ayuda

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\WOWE432Node\Microsoft\Windowsh CurrentVersion\Run

Tipo Datos

REG_SZ (walor no establecido)
REG_5Z Ch\ProgramDatalSoftwarehbusinessAnalytics.exe

v B Equipo # || Nemb
. || HKEY_CLASSES_ROOT ol
+ || HKEY_CURRENT_USER iyt
v || HKEY_LOCAL_MACHINE
. [} BCDOOODOODD
HARDWARE
SAM
L. | SECURITY
v | | SOFTWARE
' Classes
Clients
CYSM

DefaultUserEnvironment

Google
Intel
Microsoft
Mozilla
ODBC
OEM
OpenSsH
Oracle
Partner
Policies
RegisteredApplications
Windows
v | | WOWB432Node v

Esta entrada garantiza que el agente inicie cada vez que el dispositivo sea reiniciado. El agente de
The Fraud Explorer no crea ninguna otra entrada en el registro de Windows aparte de esta.
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Aparicion en programas
instalados

Si se entra al panel de control y alli se ingresa a las aplicaciones y caracteristicas del equipo, se
vera que aparece el agente de The Fraud Explorer con el nombre Business Analytics.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracion P Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucién de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una

I = Aplicaciones y caracteristicas aplicacién, seleccidnala de la lista.
Buscar en esta lista 0
iS Aplicaciones predeterminadas
Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

0l Mapas sin conexién
Se encontraron 41 aplicaciones

[l Aplicaciones para sitios web MEJ| Business Analytics Pro 949 KB
11/07/2025
CH  Reproduccion de video 2.20
';' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 1/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16.3 KB
birrnenft Cormnratinn 1072025

Junto con el nombre de la aplicacién aparece también la versién del agente. Cuando se realiza una
actualizacién, no se crean entradas nuevas sino que se re-emplaza la actual con la nueva versién.
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ProductIiD con PowerShell

Se puede verificar la instalacién del agente de The Fraud Explorer a bajo nivel con PowerShell.
Para ello debe ejecutar el siguiente comando en modo administrador:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage - AutoSize

EN Administrador: Windows PowerShell - O *

-wmiobject Win32_Product | Format-Table IdentifyingNumber, Mame, LocalPacka

Name

C
C
C
C
C
C
C
C

El comando mostrara informacién relevante como el nombre del producto, el ID del producto y la
ubicacion del archivo MSI dentro del caché de archivos de instalacion de Windows.

Tha Evand Evnlarar ac 11n cafluiara nnia ininta ran EvanndfDT Aaotacta al franida v la carriinciAn an lac AarAaanizacinnac



https://library.nofraud.la/uploads/images/gallery/2025-07/powershellproductid.png
https://www.nofraud.la/

Monitoreo del agente

En el PC del usuario, se puede abrir el Administrador de tareas y en la pestana Detalles buscar
el ejecutable businessAnalytics.exe.

i Administrador de tareas — O W
Archive Opciones  Vista

Procesos Rendimiento Historial de aplicaciones  Inicio  Usuarios Detalles  Sepvicios

)

Mombre PID Estado Mombre d... CPU  Memorna (.. Virtualizacién .. "™
[8=| AggregatorHost.exe 4700 En gjecucian o0 1.676 K
[z ApplicationFrameHo... 9024 En gjecucidn julianrios 0o 3.756 K Deshabilitada
[5=| businessAnalytics.exe 5536 En gjecucidn julianrios 00 17692 K Deshabilitada
[85] CemExec.exe 932 En gjecucian 00 11.392 K
BN conhost.exe 3768 En gjecucidn Adrninistr... 0o 4844 K Mo permitida
[55] csrss.exe 552 En gjecucian o0 560 K
[5=] csrss.exe 643 En gjecucidn 0o 16K
ctFr‘nn:ln.exe 5708 En gjecucidn julianrios 0o 2480 K  Deshabilitada
[5E] dilhost.exe 4283 En gjecucian 00 Tie K
[5=] dllhost.exe 7164 En gjecucidn julianrios 00 193028 K Deshabilitada
[5=] dwm.exe 1663 En gjecucian o0 43148 K
' explorer.exe 5572 En gjecucidn julianrios 0o 75,828 K Deshabilitada
' explorer.exe 5960 En gjecucidn julianrios oo 6132 K Deshabilitada
[5=| FileCoAuth.exe 1792 En gjecucian julianrios 00 28K Deshabilitada
[5=l fontdrvhost.exe 40 En gjecucidn 0o TE K
[5=| fontdrvhost.exe 943 En gjecucian o0 92K
[m 7 Interrupciones del si... - En gjecucidn SYSTEM 0o 0K hd
MMenos detalles Einalizar tarea

El ejecutable se arranca con los privilegios del usuario que serd monitoreado. Se pueden ver
ademas los consumos de recursos que hace el agente. Cuando recién arranca, el agente puede
consumir 17 MB de memoria RAM, pero una vez termina de arrancar su uso es de
aproximadamente 8 MB.
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Inicio del agente

Al crear la entrada en el registro de Windows, automaticamente el agente puede verse en la misma
ventana del Administrador de tareas, en la pestafa Inicio.

172 Administrador de tareas — 4 >
Archive Opciones  Vista
Procesos Rendimiento Historial de aplicaciones  Inicio Usuarios Detalles  Servicios
Ultime tiempe de BIOS: 0.0 sequndos

Mombre Anunciante Estado Impacte de ini...

[#=] Business Analytics Pro Software Analytics Habhilitado Alto

. Enlace Mawil Microsoft Corporation Habilitado Mo medido

& Microsoft 365 Copilot Microsoft Corporation Deshabilitado Minguno

e Microsoft Edge Microsoft Corporation Habilitado Alta

& Microsoft OneDrive Microsoft Corporation Habilitado Alta

8% VirtualBox Guest Additions T... Oracle and/or its affiliates  Habilitado Media

G; Windows Security notificati..  Microsoft Corporation Habilitado Bajo
i:;:ﬁ' MMenos detalles Deshabilitar

En esta ventana se muestran todas las aplicaciones que arrancan cuando el usuario inicia sesion
con su cuenta en Windows. El agente de The Fraud Explorer no arranca como servicio y no
interfiere en el proceso de arranque de sistema operativo.

En caso de tener problemas con el arranque de Windows, puede descartar directamente que sea el

agente de The Fraud Explorer, porque el agente se ejecuta en la etapa final cuando se ha cargado
completamente el explorador de Windows.
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Carpeta para actualizar el
agente

Se debe crear la carpeta del nuevo agente con la nueva versién. Para este caso se llamaréa v3.2.0
y en ella se colocara el archivo MSI del agente endpointinstaller.msi y se deberan crear dos
archivos en blanco, uno llamado Install.cmd y el otro Uninstall.cmd.

Esta carpeta se crea asi para cumplir con las normas del tipo de paquete IntuneWin, que se
necesita crear para hacer nuestro agente antifraude compatible con Microsoft Intune.

I ¥ [ = 1320 - O X
Home Share View o
&« v 4 » ThisPC » Local Disk (C:) » MSI » v3.20 wv |0 Search v3.2.0 2

MName Date modified Type Size

s Quick access
I Desktop

* Downloads
@ Documents

ﬁ! endpointinstaller.msi
Install.crnd ] Windows Comma... 0D KB
Uninstall.cmd 7/29/2025 %:03 AM Windows Comma... D KB

Windows Installer ... 1,004 KB

%N % N

= | Pictures

AD

v2.2.0
[ This PC
&4 CD Drive (D:) VirtualB

¥ MNetwork
I pC
E WVBOXSVR

3 items =

Una vez creada esta estructura, se podra proceder a crear el paquete como se indica a
continuacioén.
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Paquete de actualizacion

Se debe abrir una consola MS-DOS y navegar hasta la carpeta C:\MSI donde se encuentra la
estructura de carpetas compatibles con los paquetes de Microsoft Intune. Una vez alli se ejecuta el
comando:

IntuneWinAppUtil.exe

B8 Administrater: Command Prompt — O b

C:\MSI>IntuneWinAppUtil.exe

Validating p
C:\User dministrato
.intunewin
4 within 1 milliseconds
sfully within 71 milliseconds

thin 186 milli
dmini ppData\Locall\ o'\ -1 C

\IntuneWinPac

mini 0 pp

got updated su
ion XML file

ile within 31 milli
dministrato ata\Local\Temp\@5

for folder : 5
within 8 millis s
Jser dministrator l ca-1 4789 \IntuneWinPac
milliseconds
files
les within 5 milliseconds

ocal\Temp\B5 ce-1 769 \Intune

Cuando pregunte por la carpeta origen, escriba v3.2.0, cuando pregunte por el archivo de
configuracion escriba Install.cmd, cuando pregunte por la carpeta de destino escriba un punto y
al final escriba N cuando se le pregunte por el catalogo. Este proceso creara un archivo llamado
Install.intunewin que deberd ser renombrado a endpointinstaller-v3.2.0.intunewin para
mejor recordacion.
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The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.
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Aplicacion para la
actualizacion

En la plataforma de Microsoft Intune, dar clic en Apps, All Apps y luego en el botén Create.

im] o8 Select app type - Microsoft Intun- X =+ = (] x

< C G httpsy/

fintune.microsoft.com/#view/Microsoft_Intune_DeviceSettings/AppsMenu/~/allApps

=
i
e
o,

Jnos@nofraudla =
NFSAS (NOFRAUDLA)

Home > Apps Select app type .
Apps | All Apps - Create app

Microsoft Intune admin center

«

ﬁ Home

Edll Dashboard

—_— | | App type
= services P Search b < : :
-+ Create () Refresh ‘ Windaws app (Win32) hd
© Explorer (@ overview -
ﬁ Devices | s
S All Apps . "

. £ Search Windows app (Win32)
EiE Apps & Monitor
W, Endpoint security ~ Platforms R Add a custom or in-house Win32-based app. Upload the app's installation file in .intunewin
5 Report Name format.

(P25 Windows
[ Business Analytics 2.2.0 Learn more about Win32-based apps
£ Users [ ios/irados 4 PP
4 Groups 5 macos
.'.'1 Tenant administration B Android
X Troubleshoating + support “ Manage apps

$# configuration
3 protection

i0S app provisicning
profiles

$ mode supplemental
policies

E—l

a Policies for Microsoft
365 apps

B App selective wipe

& Qe - [ select |

4

Add or remove favorites by pressing Ctrl +Shift+F

Alli seleccione que la aplicacién es de tipo Windows app (Win32) y de clic en Select.
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Seleccionar pagquete de
actualizacién

Seleccione el archivo que acabd de crear llamado endpointinstaller-v3.2.0.intunewin.

D o8 App package file - Microsoft Intu: X Jr — (m] x

< &} 3 https//intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... A 7 T 3’ "b

Jros@nofraudla =

Microsoft Intune admin center

NF 5.AS (NOFRAUD.LA)

: Home > Apps | All Apps > APP package file x
H
L Add App
|| e e Windows app (Win32) App package file * (O
i= All services ‘ “endpointinstaller-v3.2.0.ntunewin” | E
o Explorer ° App information Name: Install.cmd
] 5 Platform: Windows
DT selectfile™ @ Select app package file Size: 5657.77 KiB

mw MAM Enabled: Mo
&3 Apps

‘, Endpoint security

G Reports “
aa Users

A& Groups

£} Tenant administration

~ Troubleshooting + support

De clic en OK para continuar con el proceso.
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Informacion de actualizacidn

Escriba el nombre Business Analytics 3.2.0 en el campo de nombre para diferenciar esta
aplicacién de la anterior.

im} o8 Add App - Microsoft Intune adm: X =+ - (] X
< &} 3 https//intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... A ¢ 7= z. o0 9
Microsoft Intune admin center [TEEDITELELE LY
NF S.A'S [NOFRAUDLA}
“  Home > Apps|All Apps >
H
L Add App - X
4l Dashboard Windows app (Win32)
i All services ~
o Explorer o App information
CH Devices select file ™ @ endpointinstaller-v3.2.0.ntunewin
1} -
&3 Apps
. Name* (3 Business Analytics 3.2.0
‘, Endpoint security
Gl Reports Description * Get help with markdown supported for descriptions.
Analytics
aa Users
A& Groups
Preview

.'.1 Tenant administration Analytics
X Troubleshooting + support

Publisher * (D) ‘ NF |

App Version & ‘ 3.20 |

Category @ ‘ Computer management % |

Show this as a featured app in the ‘: Yes m‘

Company Portal ()

Information URL (&) ‘ Enter a valid url

.

Asegurese de que la opcidon de mostrar esta aplicacién en el portal de compafia este deshabilitada.
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Comandos de actualizacion

Asegurese de escribir los comandos de instalacién y desinstalacién como se muestra en la imagen

abajo.

< C O hpsy

«
ﬁ Home
Edll Dashboard

i= All services

o Explorer
ﬁ Devices

Apps

‘, Endpoint security

@ Reports

.'. Users

A& Groups

£} Tenant administration

X Troubleshooting + support

T &% Add App- Microsoft Intune adm X

Microsoft Intune admin center

Home > Apps | All Apps >

Add App

Windows app (Win32)

0 App information e Program

Specify the commands to install and uninstall this app:

Install command * (2

Uninstall command * (@
Instzllation time required {mins) @
Allow available uninstall @

Install behavior (O

Device restart behavior (0

fintune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp...

‘ msiexec.exe /i "endpointinstaller.msi® /quiet /qn ~ |
‘ msiexec.exe /x "endpointinstaller.msi* /quiet /gn ~ |
E v]
/AN %
- )
k. /
/A%
( system JVCCS)
k. /
e

‘ App install may force a device restart

Specify return codes to indicate post-installation behavior:

Retum code Code type
B (s e
[ 1707 | [ success v | @
[ 3010 | [ soft reboot v | @
[ 1641 | [ Hard reboot v | @

Jrios@nofraudla -
NF S.A'S [NOFRAUD.LA)

.3

Aseglrese también de que la opcién de Install Behavior esté marcada como System.
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Requerimientos de
actualizacion

Microsoft Intune exige seleccionar como requerimiento una versién de Windows minima, para
este caso se selecciona Windows 10 1607.

[ % Add App - Microsoft Intune adm’ X - - o x

< O o] https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... AY 17 {é 3. L 9

@nofraudla =

Microsoft Intune admin center
NF 5.AS (NOFRAUD.LA)

“ Home > Apps | All Apps >

ﬁ Home Add App . ><

Edl Dashboard Windows app (Win32)
= All services
o Explorer 0 App information 0 Program o Requirements

q Devices

£ apps

Specify the requirements that devices must meet before the app is installed:

Check operating system architecture * O Yes. Specify the systemns the app can be installed on.
W Endpoint security 0]

MNo. Allow this app to be installed on all systems.

54 Reports

Minimum cperating system * @ ‘ Windows 10 1607 % |
A& Users
22 Groups Disk space required (MB) (O ‘ |
&3 Tenant administration Physical memory required (MB) O ‘ |

s Troubleshooting + support Minimum number of logical processors ‘ |

required ()

Minimum CPU speed required (MHz) © ‘ |

Configure additional requiremnent rules

Type Path/Script

Mo requirements are specified.

+ Add

El resto de opciones se deja en blanco y se da clic en el botén Next.
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Reglas de deteccion

Microsoft Intune necesita que se le especifique cual seré la regla de deteccién mediante la cual
se averiguara si la aplicaciéon queda instalada o no. En este caso se especifica que la regla es a
través del cédigo del producto del MSI.

im} #2 Detection rule - Microsoft Intune X —+ - o x

< O o] https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... ATy {é 3. 0o 9

jrios@nofraud.la o

Microsoft Intune admin center

NF 5.AS (NOFRAUD.LA)
«

Home > Apps | All Apps > Detection rule %
ﬁ Home Add APP
Edl Dashboard Windows app (Win32)
o Create a rule that indicates the presence of the app.
i= All services
o Explorer 0 App information 0 Program ° Requirements o Rule type © | MS ‘
q Devices

Configure app specific rules used to detect the presence of the app.

- Msl product code * (D | 2977020F-8F58-46a9-949C-Cap 551366805 |
il Apps
Rules format * (@ Manually configure detectior L
‘} Endpoint security MSI product version check O ([ Yes -
4 reports Type Path/Code
&4 Users MSI 2877020F-8F59-46A0-940C-C4
& Groups fAdd @

;?‘ Tenant administration

X Troubleshooting + support

Este cédigo del producto es proporcionado por NOFRAUD al momento de iniciar el proyecto, sin
embargo, también puede usar la aplicacién Microsoft Orca para abrir el MSl y ver el cédigo del
producto.
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Supersedencia

Esta es la parte donde se le especifica a Microsoft Intune que la aplicacién que se esta creando
es la versién mas actual de otra que ya existe. Se debe dar clic en aiadir y seleccionar Business
Analytics 2.2.0 (la versién anterior).

[ % Add App - Microsoft Intune adm’ X - - o x

< O o] https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... A hirg {é 3. 0o 9

jrios@nofraud.la o

Microsoft Intune admin center

NF 5.AS (NOFRAUD.LA)

“ Home > Apps | All Apps >

ﬁ Home Add App . ><

Edl Dashboard Windows app (Win32)

i= All services

o Explorer 0 App information 0 Program ° Requirements 0 Detection rules 0 Dependencies o Supersedence
LN pevices ’ . . - ’
When you supersede an application, you can specify which apps will be directly updated or replaced. To update an app, disable

the uninstall previous version optien. To replace an app, enable the uninstall previous version option. There is a maximum of 10
updated or replaced apps, including references to other apps outside of this view, forming a graph of apps. The total size of the
supersedence app graph is limited to the maximum of 10 plus the parent app (11 total). Learn more

£ Apps

‘} Endpoint security

B2 Reports ) )

Apps that this app will supersede
A& Users
23 Groups MName Publisher Version Uninstall previous version
£} Tenant administration Business Analytics 2.2.0 NF 22.0 v (T
X Troubleshoaoting + support +add @

Debe asegurarse de que no se desinstale la versién anterior. Esto no significa que quedaran dos
versiones instaladas, esto lo que significa es que el proceso de actualizacién se llevara a cabo por
el MSI y no por Microsoft intune.
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Asignhaciones para
actualizacion

En la pantalla de asignaciones, seleccione en la categoria Required el grupo de usuarios o
dispositivos al cual desea realizarle la actualizacién del agente.

im} ¥ Add App - Microsoft Intune adm’ X —+ - o s

< O o] https://intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/00000000-0000-0000-0000-000000000000/appTyp... A 7 {é 3‘ 0o 9

- . _ i R
Microsoft Intune admin center - @ & Jjrios@nofraudla
NF 5.AS (NOFRAUDLA)

Home > Apps | All Apps >

A Home Add App - X

Edl Dashboard Windows app (Win32)

= All services

-
o Explorer 0 Program 0 Requirements 0 Detection rules 0 Dependencies 0 Supersedence o Assighments
ﬁ Devices
EEE Apps o Any Win32 app deployed using Intune will not be automatically removed from the device when the device is retired. The app and the data it contains will remain on the
device. If the app is not removed prior to retiring the device, the end user will need to take explicit action on the device to remove the app.
‘} Endpoint security
54 Reports Required O
Ak Users
Group mode Group Filter mode Filter End user notifications  Availability Install
& Groups
@ Included All devices None None Shc.»: aH_lDast As soon as possible As soc
L} Tenant administration 3 notifications 5
——
ing + - ~
X THE LR = ailg)  SupEes + Add group ® + Add all users @ + Add all devices @
Available for enrolled devices &
Group mode Group Filter mode Filter Auto-update End user notifications  Availability
MNo assignments
4 »
+ Add group @ + Add all users @ + Add all devices @
Uninstall © -

https://intune.microsoft.com/#

En este caso, se selecciond Add all devices, pero en su ambiente lo mas seguro es que el agente
no se haya instalado en todos los dispositivos, por lo cual deberd elegir el grupo que creé al
momento de instalar por primera vez el agente. Con esto ya estaria creada la aplicacién para la
actualizacion.
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Eliminar asignaciones
antiguas

Entre a la aplicacién de la versién anterior del agente, de clic en Properties y luego en
Assignments Edit.

[ &% Business Analytics 22.0 - Microse X - - o x

<« O \f’ https://intune.microsoft.com/#view/Microsoft_Intune_Apps/SettingsMenu/~/2/appld/5307f323-88ed-4979-aa=2-1f17d63f368f AY b {E 3. (AL 9

Microsoft Intune admin center @ jrios@nofraudla «

NF5.AS (NOFRAUDLA)

Home > Apps|All Apps > Business Analytics 2.2.0

ﬁ Home

11! Business Analytics 2.2.0 | Properties X
Edl Dashboard Client Apps
i= All services 2 Search | ¥« Minimum CPU speed required (MHz) No Minimum CPU speed required (MHz) -
o Additional reguirement rules Mo Additional reguirement rules
Explorer (@ overview
q Devices ' Manage Detection rules Edit
HH
852 Apps | ‘1! properties
‘} g . Rules format Manually configure detection rules
Endpoint security
~ Menitor Detection rules MSI ABF34ATE-527C-4CAD-BA2D-SETBETSAZERA
G HHEEE B Device install status
-
fa Users o Userinstall status Dependencies Edit
A& Groups o

1+ Relationship viewer

- . Dependencies Mo Dependencies
&3} Tenant administration

K Troubleshooting + support Supersedence Edit

Supersedence No Supersedence

Assignments Edit

Group mode Group Filter mode Filter End user notificatior
v Required
@ Included All devices None None Show all toast notific

Available for enrolled devices

Uninstall

4 3
Add or remove favorices by pressing Ctrl +Shift+F

4

Asegurese de eliminar la asignacion de esta aplicacién para que no interfiera en futuras acciones
de desinstalacién.
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Sincronizacion de dispositivo

Para forzar la aplicacién de la politica del lado de Microsoft Intune, debe dar clic en Devices,
luego en All Devices, seleccionar la maquina donde desea forzar la aplicacién de la politica y
luego en el botén Sync.

[ % DESKTOP-2MGTOSE - Microsoft Ir X — - o x

- (]
< G 3 https://intune.microsoft.com/#view/Microsoft_Intune_Devices/DeviceSettingsMenuBlade/~/overview/mdmDeviceld/9eed153b-5754-47...  AY ¢ 7= ] o 9

Microsoft Intune admin center 7 irios@nofraudla o
NFSAS (NOFRAUDLA)

“ Home > Devices | All devices >

A Home (i DESKTOP-2M6TOSB .

Edll Dashboard

i= All services 0 Search | ¢« X Retire 9 wipe [ Delete () Remotelock (2 Sync £ & vasscode (O Restart
o Explorer | i

i) EEED Sync - DESKTOP-2ZM6TOSB
[ pevices > Manage

Intune will attempt to check in with this device. If successful, it will sync current actions or policies to the device.

i ?
Apps « Monitor Would you like to continue?
“ Endpoint security JiE Resource explorer -
= SIS I Hardware i .
° Ownership Compliance
fa Users =@ Discovered apps Perzonal Compliant
- 1 1na svstes
2 Groups I Device compliance Serial num.ber Opewatms system
SystemSerialNumber Windows
R R B Device configuration Phone number Device model

X Troubleshoaoting + support - System Product Name

:® App configuration

Device manufacturer Last check-in time
B Recovery keys System manufacturer 7/30/2025, 3:112:05 PM
B User experience Remote assistance

Not configured

§

Group membership

Device actions status
., Managed Apps

Action Status Date,/Time Error

Filter evaluation
No data

&l

Enrollment

I Remediations (preview)

Add or remove favorices by pressing Ctrl +Shift+F

El siguiente paso serd forzar la sincronizacién del lado de las méaquinas.
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Sincronizar cliente Windows

Si desea que la politica se aplique de inmediato en alguna méaquina cliente Windows, deberé
ingresar a esa maquina por escritorio remoto y ejecutar la aplicacién Company Portal.

Company Portal NF S.A.5 Search apps ® - Bl £
- Settings
() Home
B Apps Sync App mode
L Downloads & updates Sync your device to get the latest updates from your Personalize your app with a color mode.
- organization. i
O  Devices () Light
@ Help & support () Dark
Last sync on 7/30/2025 1:46:21 PM was successful. k
o Windows default
Windows color settings
Usage data Identify this device
Allow Microsoft to collect performance and usage Manually confirm which device you're currently
data to help improve Microsoft products and using.
services.
Your device has been automatically identified.
Learn more about the data Microsoft collects.
Automatically send usage data to Microsoft.
@ v
| @ Settings

Una vez que esté en la aplicacion, de clic en Settings y luego en el botén Sync. Esto forzara la
aplicacién de la politica y actualizara el agente antifraude de manera inmediata en esta maquina.
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Verificacion de la
actualizacion

En el PC del usuario donde se llevd a cabo la actualizacién, se puede abrir el archivo
C:\ProgramData\Software\app.log para verificar que la actualizacién se haya llevado a cabo
con éxito.

| app: Bloc de notas - O >

Archive Edicien  Formate  Ver  Ayuda
EBEE—B?—li 15:51:56
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 15:51:58
2825-87-11 16:20:48

[system] - INFO : Install procedure executed from MSI

[system] - INFO : DLLs embedded in the application

[system] - INFO : Application started

[system] - INFO : Startup check, MSI as argument in app execution
[system] - INFQ : Exiting because it's the first execution
[julianrios] - INFO : DLLs embedded in the application

2025-87-11 16:28:48 [julianrios] - INFO : Application started

2025-87-11 16:28:48 [julianrios] - INFO : Startup check finished, running in smooth
2025-87-11 16:28:41 [julianrios] - INFO : Internal database created from MSI config file
2025-87-11 16:28:41 [julianrios] - INFO : Modules started successfully

2025-87-11 17:14:28 [system] - INFO : Process killed (applies for upgrade/reinstall case)
2025-87-11 17:14:29 [system] - INFO : Install procedure executed from MSI

2025-87-11 17:14:31 [system] - INFO : DLLs embedded in the application

2025-87-11 17:14:31 [system] - INFO : Application started

2025-87-11 17:14:31 [system]
2025-87-11 17:14:31 [system]

INFO : Startup check, MSI as argument in app execution
INFO : Exiting because it's the first execution

Linea 1, columna 1 100%  Windows (CRLF) UTF-&

Debera aparecer el mensaje Process killed (applies for upgrade/reinstall case) y se mostrara
la usuario system como el ejecutor de esa actividad.
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PowerShell para verificar
actualizacion

Si se vuelve a ejecutar el siguiente comando en el PowerShell, se dara cuenta de que la versién
anterior ya no existe y se ha reemplazado por la nueva version:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Seleccionar Administrador: Windows PowerShell

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime - 1
Minimum Runtime - 1

Adicionalmente se muestra el nuevo cédigo del producto, que es diferente al anterior.
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Actualizacion en listado de
Aplicaciones

Adicionalmente, si abre el Panel de control en el PC del usuario y da clic en Aplicaciones y
caracteristicas, vera que solo existe una entrada en el listado de aplicaciones referente al agente
de The Fraud Explorer.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracién e Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucion de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una
I = Aplicaciones y caracterfsticas aplicacién, seleccidnala de la lista.

Buscar en esta lista »

1=+ Aplicaciones predeterminadas

Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

[0 Mapas sin conexion
Se encontraron 41 aplicaciones

[ Aplicaciones para sitios web Business Analytics a66 KB
11/07/2025
[CH  Repreduccion de video 3.20
I;' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 11/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16,3 KB
birrnenft Carmnratinn 10T /2025

Se podra ver adicionalmente gque la versién cambié y se muestra la versién del nuevo agente.
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Desinstalacion del agente

De clic en Apps, All Apps y seleccione la Ultima versidn del agente instalada. De clic en
Properties y en Assignments Edit.

< C O hpsy

ﬁ Home
Edll Dashboard

i= All services

o Explorer
ﬁ Devices

Apps

‘, Endpoint securty
G Reports

A& Users

A& Groups

&3 Tenant administration

X Troubleshooting + support

im} 8 Business Analytics 3.2.0 - Microsc X =+
fintune.microsoft.com/#view/Microsoft_Intune_Apps/SettingsMenu/~/2/appld/cd94cd93-4e81-46e9-35bb-ce318c449bed A

Microsoft Intune admin center

Home > Apps|All Apps > Business Analytics 3.2.0

1]t Business Analytics 3.2.0 | Properties

Client Apps

O Search | X« Minimum CPU speed required (MHz)
Additional requirement rules

() overview

v Manage Detection rules Edit

| 'I' Properties

Rules format

~ Monitor

Detection rules
B Device install status

fp Userinstall status Dependencies Edit

%a Relationship viewer
Dependencies
Supersedence Edit

Supersedence

Assignments Edit

Group mode Group
' Required
@ Included All devices

Available for enrolled devices

Uninstall

Add or remove favorites by pressing Ctrl +Shift+F

No Minimum CPU speed required (MHz)

Mo Additional requirement rules

Manually configure detection rules

MS1 2977020F-8F59-46A9-949C-C4D5B 1366805

Ne Dependencies

Business Analytics 22.0 Update

Filter mode Filter

None None

Jnos@nofraudla =«
NFSAS (NOFRAUDLA)

Auto-update

4

A continuaciéon ponga mucha atencién a la operacidn gue se realizara sobre las asignaciones.
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Asignacion de desinstalacion

Se debe borrar de Required las entradas que previamente se afadieron. Luego,
la categoria Uninstall las asignaciones de acuerdo al objetivo de desinstalacién.

se deben crear en

im} o3 Edit application - Microsoft Intun. X -+ - [} X
< &} 3 https//intune.microsoft.com/#view/Microsoft_Intune_Apps/AppWizardBlade/appld/cd94cd93-4e81-46e9-a5bb-ce318c449be8/appTyp... A 7 7= z. 9
Microsoft Intune admin center Iosangiaud e,
NF S.A'S [NOFRAUDLA}
“ Home > Apps | All Apps » Business Analytics 3.2.0 | Properties >
H . . .
L Edit application X
4l Dashboard Windows app (Win32)
i= All services Required © .
o Explorer . ) . S . . . . PP
Filter End user notifications  Availability Installation deadline Restart grace period Delivery optimizatio...
ﬁ Devices
i Apps 4 c_____________________________________________________________J°3
@ Encpoint security + Add group (& + Add all users @ + Add all devices @
@ Reports
& Users Available for enrolled devices ©
- Groups Group mode Group Filter mode Filter Auto-update End user notifications  Availability
¥ Tenant administration No assignments
X Troubleshooting + support < —— 4
+ Add group @ + Add all users @ + Add all de
Uninstall ©
Group mode Group Filter mode Filter End user notifications  Availability Install
® Included All devices None None Shc.»':' aH_lDa;t As soon as possible As 500
natifications
4 »
+ Add group (® + Add all users @ + Add all devices @
o
https:f/intune.microsoft.com/®

Dar clic en Review + save y con esto ya estaria lista la politica de desinstalaciéon del agente.
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Sincronizacion de dispositivo

Para forzar la aplicacién de la politica del lado de Microsoft Intune, debe dar clic en Devices,
luego en All Devices, seleccionar la maquina donde desea forzar la aplicacién de la politica y
luego en el botén Sync.

[ % DESKTOP-2MGTOSE - Microsoft Ir X — - o x

- (]
< G 3 https://intune.microsoft.com/#view/Microsoft_Intune_Devices/DeviceSettingsMenuBlade/~/overview/mdmDeviceld/9eed153b-5754-47...  AY ¢ 7= ] o 9

Microsoft Intune admin center 7 irios@nofraudla o
NFSAS (NOFRAUDLA)

“ Home > Devices | All devices >

A Home (i DESKTOP-2M6TOSB .

Edll Dashboard

i= All services 0 Search | ¢« X Retire 9 wipe [ Delete () Remotelock (2 Sync £ & vasscode (O Restart
o Explorer | i

i) EEED Sync - DESKTOP-2ZM6TOSB
[ pevices > Manage

Intune will attempt to check in with this device. If successful, it will sync current actions or policies to the device.

i ?
Apps « Monitor Would you like to continue?
“ Endpoint security JiE Resource explorer -
= SIS I Hardware i .
° Ownership Compliance
fa Users =@ Discovered apps Perzonal Compliant
- 1 1na svstes
2 Groups I Device compliance Serial num.ber Opewatms system
SystemSerialNumber Windows
R R B Device configuration Phone number Device model

X Troubleshoaoting + support - System Product Name

:® App configuration

Device manufacturer Last check-in time
B Recovery keys System manufacturer 7/30/2025, 3:112:05 PM
B User experience Remote assistance

Not configured

§

Group membership

Device actions status
., Managed Apps

Action Status Date,/Time Error

Filter evaluation
No data

&l

Enrollment

I Remediations (preview)

Add or remove favorices by pressing Ctrl +Shift+F

El siguiente paso serd forzar la sincronizacién del lado de las méaquinas.
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Sincronizar cliente Windows

Si desea que la politica se aplique de inmediato en alguna méaquina cliente Windows, deberé
ingresar a esa maquina por escritorio remoto y ejecutar la aplicacién Company Portal.

Company Portal NF S.A.5 Search apps ® - Bl £
- Settings
() Home
B Apps Sync App mode
L Downloads & updates Sync your device to get the latest updates from your Personalize your app with a color mode.
- organization. i
O  Devices () Light
@ Help & support () Dark
Last sync on 7/30/2025 1:46:21 PM was successful. k
o Windows default
Windows color settings
Usage data Identify this device
Allow Microsoft to collect performance and usage Manually confirm which device you're currently
data to help improve Microsoft products and using.
services.
Your device has been automatically identified.
Learn more about the data Microsoft collects.
Automatically send usage data to Microsoft.
@ v
| @ Settings

Una vez que esté en la aplicacion, de clic en Settings y luego en el botén Sync. Esto forzara la
aplicacién de la politica y desinstalara el agente antifraude de manera inmediata en esta maquina.
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Verificacion de la
desinstalacion

Para verificar en un PC de usuario, se puede volver a ejecutar el comando en la consola de
PowerShell que muestra el listado de las aplicaciones instaladas:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Administrador: Windows PowerShell - O >

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime -

1
Minimum Runtime - 1

Name, LocalPackage

Minimum Runtime - 14.

C
C
C
C
C
C
C
C

} Configurat Manager Client

Como se observa, después de crear la accion de desinstalacién en Microsoft Intune, ya no
aparece la aplicacién Business Analytics.
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