Despliegue del
agente para Linux

En esta secciéon se mostraran todos los procedimientos que se deben realizar para llevar a cabo la
instalacion del agente antifraude en Linux.
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Caracteristicas del agente

Antes de iniciar cualquier proceso de instalacién, actualizacién o desinstalacién, es importante que
conozca la estructura del agente para que prepare su infraestructura y permita su funcionamiento.
A continuacion se realizara una caracterizacién de sus propiedades:

Conectividad

Seguridad en su ejecucion

Carpetas y archivos que se crean

Arranque

Espacio en disco duro

Memoria RAM que consume

Compatibilidad con Linux

El agente requiere comunicarse con un servidor externo.
Esta comunicacién sucede solamente en una via (agente -
> servidor) y lo hace por 2 puertos, uno TCP y uno UDP.
Los clientes recibirdn un correo indicando cuéles son estos
puertos para que procedan a configurar sus Firewalls.

Los antivirus podrian impedir que el agente se ejecute, por
ello serd importante afadir a la lista de exclusién la
carpeta donde se aloja y el MD5 y SHA-1 de su ejecutable.
Ademas del antivirus, si su distribucién es basada en Red
Hat, el sistema SELinux podria bloquear el agente. Tome
las medidas necesarias para que el agente no sea
bloqueado de acuerdo a la distribucién Linux que use.

/home/usuario/businessAnalytics es la ruta donde se
almacena todo el agente
/home/usuario/.local/share/gnome-
shell/extensions/window-calls-extended es la ruta
donde se almacena la extensién de GNOME que permite el
acceso a los datos de las ventanas.
/home/usuario/businessAnalytics/config.ini el archivo
de configuracion
/home/usuario/businessAnalytics/agent.log es el
archivo de log

/home/usuario/.autostart/enable-gnome-window-
ext.desktop

solo funciona una vez y se encarga de habilitar la
extension de GNOME al reinicio del PC
/home/usuario/.autostart/businessAnalytics.desktop
arranca el agente

0.14 MB (144 Kb)

Entre 8 MB y 25 MB de memoria RAM

El agente es compatible con cualquier versién de Linux
gue tenga la interfaz grafica GNOME y que use el
administrador de ventanas Wayland.

Conociendo estas propiedades, puede proceder con el despliegue del agente.



The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.


https://www.nofraud.la/

Requisitos previos

Antes de ejecutar cualquier procedimiento en un sistema operativo Linux es importante tener en
cuenta los siguientes requisitos previos:

Debe contar con la capacidad de realizar acciones administrativas en el sistema operativo Linux. El
procedimiento de instalacidon del agente NO debe ser ejecutado con usuario root, mas bien, el
usuario normal del sistema debe tener la capacidad de ejecutar comandos administrativos con el
comando sudo. En caso de que el usuario normal no tenga permisos para usa sudo, se le debe
habilitar temporalmente para instalar el agente. Una vez terminado el proceso de instalaciéon se le
pueden quitar los permisos.

Si su empresa tiene instalado un agente de despliegue masivo de software en el computador Linux,
como lo puede ser System Center, Microsoft Intune o incluso el Directorio Activo, puede crear un
procedimiento desde dichas consolas para instalar el agente antifraude ya que nuestro agente
viene con un instalador uUnico (install.sh).

Este agente tiene un sélo componente externo del cual depende su funcionamiento y es una
extension de GNOME. La interfaz grafica de usuario en Linux requiere de la instalacién de una
extension (disponible en la pagina de extensiones de GNOME) para permitir el acceso a los datos
de una ventana. Nuestro agente necesita este acceso para extraer los datos semanticos. Todo el
proceso de instalacién de esta extensién es automatico, el administrador no necesita instalar nada
manualmente y todo lo gestiona el instalador install.sh.

Este agente es compatible con todas las versiones de Linux que usen GNOME y el administrador de
ventanas Wayland. Entre las cuales se encuentran Ubuntu Linux desde la versiéon 24 y Fedora Linux
desde la versién 39. Estas distribuciones (Ubuntu y Fedora) son las distribuciones de Linux més
usadas en ambiente de escritorio en el mundo, tanto de forma corporativa como de forma
personal.
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Permisos de seqguridad

Antes de iniciar la instalacién, el usuario debe pertenecer al grupo sudo. Esto permitird luego
ejecutar el instalador desde el entorno del usuario.

-

Groups settings X

Groups available on the system:

sssd Add
staff

Delete

Sys
syslog

cuckamdinnrnal

Help Close

-

Puede usar las herramientas de GNOME para modificar los grupos a los cuales pertenece un
usuario pero también puede escribir el siguiente comando como root para lograrlo:

# usermod -aG sudo usuario
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Video con todos los pasos

En vez de sequir los pasos documentados, también puede optar por visualizar este video.

https://www.youtube.com/embed/C6Z aRIjIZE?si=1L9fS7)3vIT8Xqjh0

El video contiene todos los pasos de la guia ejecutados de forma practica y cada uno de los pasos
estd separado por capitulos.
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Instalacién del agente

Descargue el instalador del agente businessAnalytics-Installer.zip al equipo Linux. Lo puede
colocar en la carpeta Home del usuario (/home/usuario) temporalmente. Una vez alli, ejecute estos
comandos:

$ sudo apt install unzip
$ unzip businessAnalytics-Installer.zip

$ sudo ./install.sh

M jrios@jrios-VirtualBox: ~/businessAnalytics

:~$ unzip businessAnalytics-Installer.zip
Archive: businessAnalytics-Installer.zip
inflating: businessAnalytics/businessAnalytics
inflating: businessAnalytics/install.sh
inflating: businessAnalytics/config.ini
inflating: businessAnalytics/gnome-extension/window-calls-extended@hseliger.eu/extension. js
inflating: businessAnalytics/gnome-extension/window-calls-extended@hseliger.eu/metadata. json
inflating: businessAnalytics/enable-gnome-window-ext.sh
inflating: businessAnalytics/start-businessAnalytics.sh
inflating: businessAnalytics/uninstall.sh
:~$ cd businessAnalytics/
- $ sudo ./install.sh
Installing for user jrios (/home/jrios)
Bundle source: [home/jrios/businessAnalytics
NOTE: Bundle already in target directory; skipping file copy
NOTE: Keeping existing /home/jrios/businessAnalytics/config.ini
User jrios is already in group input
Agent installed at [home/jrios/businessAnalytics/businessAnalytics

Installed GNOME extension files to /home/jrios/.local/share/gnome-shell/extensions/window-calls-extendedghselig
er.eu

NOTE: jrios must log out and back in once so GNOME loads the extension.

NOTE: On next login, /home/jrios/businessAnalytics/enable-gnome-window-ext.sh will enable the extension automat
ically.

Autostart file created at /home/jrios/.config/autostart/businessAnalytics.desktop

s 1

El instalador agregara el usuario al grupo input (para poder leer eventos de entrada), instalara la
extension de GNOME para acceder a los datos de las ventanas y creard las entradas necesarias
para que el agente arrangue siempre al iniciar la sesiéon en GNOME (autostart).

El agente empezara a funcionar en el préximo reinicio.
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The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.
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Verificacidon de la instalacion

Para verificar la instalacién se puede ejecutar la aplicacién Resources accesible desde el menu

principal de GNOME.
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En esta aplicaciéon puede navegar en la pestafia Processes y buscar el programa
businessAnalytics. Si el programa se encuentra, significa que se esta ejecutando correctamente.
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The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupcién en las organizaciones.

Este software estd siendo desarrollado por NOFRAUD.la. Este contenido es privado y Unicamente esta disponible para
clientes de NOFRAUD. Esta prohibida su publicacién en fuentes abiertas o disponibles al publico.
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Desinstalacion del agente

Para desinstalar el agente debe abrir la aplicacién Terminal y ejecutar el siguiente comando:

$ cd ; cd businessAnalytics

$ sudo ./uninstall.sh

Luego se le preguntara el password para poder usar sudo y la desinatalacién se ejecutara.

M jrios@jrios-VirtualBox: ~/businessAnalytics

: $ sudo ./uninstall.sh

[sudo: authenticate] Password:

Uninstalling Business Analytics for user jrios (/home/jrios)

Stopped process matching fhome/jrios/businessAnalytics/businessAnalytics
Disabled GNOME extension window-calls-extendedghseliger.eu

Removed /home/jrios/.config/autostart/businessAnalytics.desktop

Removed /home/jrios/.config/autostart/enable-gnome-window-ext.desktop
Removed [home/jrios/.local/share/gnome-shell/extensions/window-calls-extended@hseliger.eu
Removed /home/jrios/businessAnalytics

Uninstall complete for jrios

NOTE: User jrios was not removed from group input (shared system group).

s1

El agente dejard de funcionar de forma inmediata.
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