
Google ha configurado una característica de seguridad en su sistema operativo Android que lo
protege de instalaciones de Apps maliciosas. Esta característica consiste en impedir que desde
aplicaciones como Chrome o como Mis Archivos se instalen aplicaciones de desarrolladores
desconocidos.

Al final del día lo que esto significa es que en Android no se puede instalar nuestro agente
antifraude a menos que se le permita hacerlo a la aplicación donde se encuentra nuestro APK. Al
agente antifraude de NOFRAUD no está listado en la tienda de Google Play porque nuestro
software no es público sino privado.

En este punto, la empresa (nuestro cliente) ya debe contar con el APK del agente (DeviceApp.apk
) y debería haberlo descargado al celular donde desea instalarlo. Nosotros recomendamos que se
transmita el APK usando el MDM de la organización, pero en caso de no tenerlo podría hacerse
mediante un cable USB al dispositivo y transferirle el archivo APK o también puede ser a través de
Google Chrome usando el link de descarga proporcionado por NOFRAUD.

En Android, para navegar los archivos, se usa una aplicación llamada Mis Archivos, desde donde
podrá navegar todo el filesystem de Android y desde allí buscar el archivo DeviceApp.apk para
proceder a instalarlo.

En este orden de ideas, para poder instalar nuestro agente, se le debe decir a Android que permita
que desde la aplicación Mis Archivos y Chrome se pueda ejecutar la instalación de un programa
desconocido.

Para ejecutar esta acción debe dirigirse a Ajustes, Seguridad y Privacidad, Más Ajustes de
Seguridad, Instalar aplicaciones desonocidas. En algunas versiones de Android esta opción
también se puede encontrar en Seguridad y Privacidad, Ajustes adicionales, Instalar
aplicaciones de fuentes externas y allí activar Mis Archivos y Chrome.

Instalar aplicaciones
desconocidas

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupción en las organizaciones.
Este software está siendo desarrollado por NOFRAUD.la. Este contenido es privado y únicamente está disponible para
clientes de NOFRAUD. Está prohibida su publicación en fuentes abiertas o disponibles al público.
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