
En las versiones más modernas de Android, como
la 16 o superior, existe una característica de
protección adicional que ha incorporado Google a
sus sistema operativo para protegerlo de
acciones maliciosas.

Esta característica se llama Bloqueador
Automático. Es muy similar al Modo
Hermético de Apple y lo que hace es que cierra
el equipo móvil a la instalación de aplicaciones y
a la modificación de configuraciones que pueda
poner en peligro la privacidad y los datos del
dueño del equipo.

Esta opción activa características antirobo (apaga
la pantalla si detecta que el equipoo ha sido
arrebatado), bloquea el equipo cuando el celular
entra en modo avión o cuando pierde conexión
con la red wifi, reinicia el equipo
automáticamente por inactividad de más de 3
días, bloquea el acceso a redes WIFI que no sean
seguras, bloquea las conexiones por puerto USB
hacia los computadores y por último bloquea
todo tipo de aplicaciones que no provengan del
Google Play Store, haciendo también muy dificil o
imposible que se desactive la protección de Play
Protect para instalar aplicaciones de orígenes
desconocidos.

Esta configuración impide que nuestro softawre
antifraude se instale, por ello hay que
desactivarla temporalmente para poder llevar a
cabo l ainstalación del agente en el equipo móvil.

Para ejecutar esta acción debe dirigirse a
Ajustes, Seguridad y Privacidad, Bloqueador Automático.

Desactivar bloqueador
automático



Este no es el único procedimiento que se ejecutará para poder instalar el agente antifraude.
Google ha preparado otros mecanismos de seguridad que impiden que aplicaciones de terceros no
registrados en Google Play puedan desplegar sus aplicaciones en Android, es por ello que de ahora
en adelante lo guiaremos en la modificación de estas opciones de seguridad de forma temporal
para que pueda llevar a cabo la instalación sin problemas.

The Fraud Explorer es un software que junto con FraudGPT detecta el fraude y la corrupción en las organizaciones.
Este software está siendo desarrollado por NOFRAUD.la. Este contenido es privado y únicamente está disponible para
clientes de NOFRAUD. Está prohibida su publicación en fuentes abiertas o disponibles al público.
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