Instalacion y
desinstalacion
manual

En esta entrada se mostrard cémo realizar una instalacion manual del agente en un PC, asi como
su actualizacién y desinstalacién.
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Requisitos previos

Antes de ejecutar de manera manual un procedimiento de instalacién, actualizacién o
desinstalacién del agente es importante tener en cuenta los siguientes requisitos previos:

Debe contar con la capacidad de realizar acciones administrativas en el PC debido a que se debe
abrir la consola MS-DOS en el equipo del usuario con privilegios de administrador.

Encuentre la manera de tener acceso al PC del usuario, ya sea de forma presencial (fisica) o de
forma remota. Que la instalacién sea manual no quiere decir que necesariamente requiera de una
presencia fisica en el computador.

En la instalacién manual no se requiere que el PC o el usuario pertenezcan a un dominio o que
tengan un agente instalado SCCM u otro. Se puede llevar a cabo la instalacién incluso en equipos
con versiones de sistema operativo Home.

Debe copiar o descargar el agente de The Fraud Explorer (normalmente llamado
endpointinstaller.msi) al PC para que se pueda llevar a cabo su instalacién. Para esta instalacién
manual, se debe descargar de forma manual el MSI del agente de The Fraud Explorer al
computador. Puede descargar el agente a través de una carpeta compartida en Onedrive o incluso
accediendo a una ruta de red donde tenga el MSI compartido.

El agente de The Fraud Explorer es compatible con sistemas operativos Windows de 32 y 64 bits,
desde Windows 7 en adelante, sin embargo, nuestro agente requiere que el Framework .NET 4.8
de Microsoft esté previamente instalado en los PC donde se llevara a cabo el despliegue. El
Framework .NET viene por defecto instalado en Windows y si el sistema operativo cuenta con los
Ultimos parches es altamente probable que este requisito se cumpla de forma automatica y no
deba realizar nada. El Unico escenario donde deberia instalarlo manualmente es en caso de que los
sistemas operativos no estén actualizados. Puede ejecutar el siguiente comando en una consola
PowerShell para saber qué versién se encuentra instalada:

reg query "HKLM\SOFTWARE\Microsoft\Net Framework Setup\NDP\v4\Full" /v Release

Si se cumplen estos requisitos, estamos listos para continuar con la aplicacién de los
procedimientos.
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Video con todos los pasos

En vez de sequir los pasos documentados, también puede optar por visualizar este video.

https://www.youtube.com/embed/87HNEWN-4Ts?si=YyKvfKAHeRWmMQqj6g

El video contiene todos los pasos de la guia ejecutados de forma practica y cada uno de los pasos
estd separado por capitulos.
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Instalacién del agente

Abra una consola MS-DOS en modo administrador. Estos comandos no funcionan en una consola
MS-DOS gue no se abra en modo administrador.

B Administrader: Simbelo del sisterna — O Y

Microsoft Windows [Versidn 18.6.19845. 6893 ]

reservados.

C:\Windows>cd
»cd M5I
C:\M5I*msiexec.exe /i "endpointInstaller.msi”™ fquiet /gn

C:\M5I>»

Vaya a la ruta donde ha descargado el MSI del agente de The Fraud Explorer y ejecute el siguiente
comando:

msiexec.exe /i "endpointinstaller.exe" /quiet /gn

Este comando instalard de manera silenciosa el agente en el computador del usuario.
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Verificacidon de la instalacion

El instalador crea sus archivos en la carpeta C:\ProgramData\Software y alli se encuentra un
archivo de log llamado app.log. Si lo abre debera ver este tipo de entradas donde se indica que le
usuario administrador acaba de realizar la instalaciéon del agente.

| app: Bloc de notas — O ®

Archive Edicion  Formato  Ver Ayuda

IZBEE—EJ?—H 12:87:48 [administrator] - INFO : Install procedure executed from MSI

2025-87-12 12:87:49 [administrator] - INFO : DLLs embedded in the application

2825-87-12 12:87:49 [administrator] - INFO : Application started

2025-87-12 12:07:49 [administrator] - INFO : Startup check, MSI as argument in app execution
2025-87-12 12:87:49 [administrator] - INFO : Exiting because it's the first execution

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

El agente solo usa el usuario administrador para instalar el aplicativo, no para correrlo.
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Reinicio del PC

Cuando se reinicia el PC, el agente arranca con los permisos del usuario restringido, como se
observa en el archivo C:\ProgramData\Software\app.log.

P@25-87-12
2025-87-12
2025-87-12
2025-87-12
2025-87-12
2025-87-12
2025-87-12
2025-87-12
2025-87-12
2025-87-12

Archivo  Edicidn

12:
12:
12:
12:
12:
12:
12:
12:
12:
12:

Mj app: Bloc de notas

Formato
:48
149
:49
149
149
1e:
1e:
18:
1e:
18:

a7
a7
a7
a7
a7

11
11
11
12
12

Ver  Ayuda

[administrator] - INFO :
[administrator] - INFO :

[administrator] - INFO
[administrator] - INFO

[administrator] - INFO :

[julianrios] - INFO :

Install procedure executed from MSI

DLLs embedded in the application

: Application started

: Startup check, M5I as argument in app execution
Exiting becaUSE it's the first execution

DLLs embedded in the application

[julianrics] - INFO : ﬁppllcatlon started

[julianrios] - INFO
[julianrics] - INFO :
[julianrios] -

: Startup check finished, running in smooth

Internal database created from MSI config file

INFO : Modules started successfully

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

En este archivo de log se encontrara toda informacién relevante de inicio, parada, actualizacién,
desinstalacion e incluso errores que pueda presentar el agente durante su ejecucién.
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Revisidn de instalacion con
PowerShell

Puede ejecutar este comando en una consola de PowerShell para obtener mayor informacién
sobre el producto instalado:

wmi-object Win32-Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Administrador: Windows PowerShell - O >

IdentifyingNumber, Name, LocalPacka

n
n
n
n
n
n
n
n

=1

En esta pantalla se muestra informacién de valor como el ID del producto y la ruta local que ha
creado Windows para almacenar en caché el MSI del agente.
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Archivos que crea el agente

En la carpeta C:\ProgramData\Software se almacena el archivo ejecutable del agente de The
Fraud Explorer lamado businessAnalytics.exe. Junto a él también se encuentra un archivo de los
llamado app.log, un archivo de configuracién llamado configApp.xml y un archivo con
instrucciones internas para la desinstalacién llamado uninstall.xml.

| = | Software — O x
Inicio Compartir Vista 9
« v P » Este equipo » Discolocal (C) » ProgramData » Software w Buscar en Software el

Mombre Fecha de modificacion Tipo Tamaric
#F Acceso rapido
o D app 11,/07/2025 4:20 p. m. Documento de te.., 1KE
[ Escritorio » - - - — —
[5] businessAnalytics 26/09/2022 %:34 a. m. Aplicacion 961 KB
¥ Descargas * @ confighpp 11/07/2025 3:51 p. m. Microsoft Edge H... 1KB
| Documentos  # @ yninstall 11/07/20254:20 p. m.  Microsoft Edge H.. 1KB
&= Imagenes +
J& Misica b
. Pictures
Software
E Videos
& OneDrive
[ Este equipo
[_}' Red
4 elermentos 1 elemento seleccionade 759 bytes =

En caso de tener que agregar excepciones en el antivirus, el contenido de esta carpeta deberia
incluirse en las reglas de excepcién o para la regla de ejecucién el binario businessAnalytics.exe
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Base de datos del agente

Internamente el agente de The Fraud Explorer almacena su configuracién en un archivo cifrado
lamado endpoint.db3 y localizado en la carpeta C:\Users\empleado\AppData\Local\Software.
Esta carpeta depende al final del usuario que sera monitoreado.

| @ + | Software — O *

Inicia Compartir Vista 9

&« v 4 <« Usuarios » julianrios.NOFRAUD » AppData # Local # Software v Buscar en Software 2

Mombre Fecha de modificacian Tipo Tamafic
#F Acceso rapido

[ Escritoric
4 Descargas

A5

= Documentos

D endpoint.db3 11/07/2025 4:20 p. m. Archive DB3 2KB

= Imagenes
J‘& Musica

. Pictures

% % % %N

Software
E Videos

& OneDrive
E Este equipo

[_}' Red

1 elemento =

En este archivo se almacena configuracién como la direccién del servidor, las llaves de cifrado para
la comunicacién con la consola central y otra informacion relevante para su funcionamiento.

Tha Evaud Evnlavar ac 11in cafliiara Ania ininta rAan Evandf/DT Aatactas al franida v la cAarriinciAn an lac AarAasnizacinnac


https://library.nofraud.la/uploads/images/gallery/2025-07/agentfiles2.png
https://www.nofraud.la/

Entradas de reqistro de
Windows

El agente de The Fraud Explorer crea una entrada en el registro de Windows en la ruta
HKEY_LOCAL_MACHINE, SOFTWARE, WOW6432Node, Microsoft, Windows,
CurrentVersion, Run.

B Editor del Registro — O H

Archive Edicion  Ver Favorites  Ayuda

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\WOWE432Node\Microsoft\Windowsh CurrentVersion\Run

Tipo Datos

REG_SZ (walor no establecido)
REG_5Z Ch\ProgramDatalSoftwarehbusinessAnalytics.exe

v B Equipo # || Nemb
. || HKEY_CLASSES_ROOT ol
+ || HKEY_CURRENT_USER iyt
v || HKEY_LOCAL_MACHINE
. [} BCDOOODOODD
HARDWARE
SAM
L. | SECURITY
v | | SOFTWARE
' Classes
Clients
CYSM

DefaultUserEnvironment

Google
Intel
Microsoft
Mozilla
ODBC
OEM
OpenSsH
Oracle
Partner
Policies
RegisteredApplications
Windows
v | | WOWB432Node v

Esta entrada garantiza que el agente inicie cada vez que el dispositivo sea reiniciado. El agente de
The Fraud Explorer no crea ninguna otra entrada en el registro de Windows aparte de esta.
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Aparicion en programas
instalados

Si se entra al panel de control y alli se ingresa a las aplicaciones y caracteristicas del equipo, se
vera que aparece el agente de The Fraud Explorer con el nombre Business Analytics.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracion P Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucién de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una

I = Aplicaciones y caracteristicas aplicacién, seleccidnala de la lista.
Buscar en esta lista 0
iS Aplicaciones predeterminadas
Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

0l Mapas sin conexién
Se encontraron 41 aplicaciones

[l Aplicaciones para sitios web MEJ| Business Analytics Pro 949 KB
11/07/2025
CH  Reproduccion de video 2.20
';' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 1/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16.3 KB
birrnenft Cormnratinn 1072025

Junto con el nombre de la aplicacién aparece también la versién del agente. Cuando se realiza una
actualizacién, no se crean entradas nuevas sino que se re-emplaza la actual con la nueva versién.
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Monitoreo del agente

En el PC del usuario, se puede abrir el Administrador de tareas y en la pestana Detalles buscar
el ejecutable businessAnalytics.exe.

i Administrador de tareas — O W
Archive Opciones  Vista

Procesos Rendimiento Historial de aplicaciones  Inicio  Usuarios Detalles  Sepvicios

)

Mombre PID Estado Mombre d... CPU  Memorna (.. Virtualizacién .. "™
[8=| AggregatorHost.exe 4700 En gjecucian o0 1.676 K
[z ApplicationFrameHo... 9024 En gjecucidn julianrios 0o 3.756 K Deshabilitada
[5=| businessAnalytics.exe 5536 En gjecucidn julianrios 00 17692 K Deshabilitada
[85] CemExec.exe 932 En gjecucian 00 11.392 K
BN conhost.exe 3768 En gjecucidn Adrninistr... 0o 4844 K Mo permitida
[55] csrss.exe 552 En gjecucian o0 560 K
[5=] csrss.exe 643 En gjecucidn 0o 16K
ctFr‘nn:ln.exe 5708 En gjecucidn julianrios 0o 2480 K  Deshabilitada
[5E] dilhost.exe 4283 En gjecucian 00 Tie K
[5=] dllhost.exe 7164 En gjecucidn julianrios 00 193028 K Deshabilitada
[5=] dwm.exe 1663 En gjecucian o0 43148 K
' explorer.exe 5572 En gjecucidn julianrios 0o 75,828 K Deshabilitada
' explorer.exe 5960 En gjecucidn julianrios oo 6132 K Deshabilitada
[5=| FileCoAuth.exe 1792 En gjecucian julianrios 00 28K Deshabilitada
[5=l fontdrvhost.exe 40 En gjecucidn 0o TE K
[5=| fontdrvhost.exe 943 En gjecucian o0 92K
[m 7 Interrupciones del si... - En gjecucidn SYSTEM 0o 0K hd
MMenos detalles Einalizar tarea

El ejecutable se arranca con los privilegios del usuario que serd monitoreado. Se pueden ver
ademas los consumos de recursos que hace el agente. Cuando recién arranca, el agente puede
consumir 17 MB de memoria RAM, pero una vez termina de arrancar su uso es de
aproximadamente 8 MB.
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Inicio del agente

Al crear la entrada en el registro de Windows, automaticamente el agente puede verse en la misma
ventana del Administrador de tareas, en la pestafa Inicio.

172 Administrador de tareas — 4 >
Archive Opciones  Vista
Procesos Rendimiento Historial de aplicaciones  Inicio Usuarios Detalles  Servicios
Ultime tiempe de BIOS: 0.0 sequndos

Mombre Anunciante Estado Impacte de ini...

[#=] Business Analytics Pro Software Analytics Habhilitado Alto

. Enlace Mawil Microsoft Corporation Habilitado Mo medido

& Microsoft 365 Copilot Microsoft Corporation Deshabilitado Minguno

e Microsoft Edge Microsoft Corporation Habilitado Alta

& Microsoft OneDrive Microsoft Corporation Habilitado Alta

8% VirtualBox Guest Additions T... Oracle and/or its affiliates  Habilitado Media

G; Windows Security notificati..  Microsoft Corporation Habilitado Bajo
i:;:ﬁ' MMenos detalles Deshabilitar

En esta ventana se muestran todas las aplicaciones que arrancan cuando el usuario inicia sesion
con su cuenta en Windows. El agente de The Fraud Explorer no arranca como servicio y no
interfiere en el proceso de arranque de sistema operativo.

En caso de tener problemas con el arranque de Windows, puede descartar directamente que sea el

agente de The Fraud Explorer, porque el agente se ejecuta en la etapa final cuando se ha cargado
completamente el explorador de Windows.
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Actualizacion del agente

Para actualizar el agente deberd abrir una consola de MS-DOS en modo administrador y ejecutar
exactamente el mismo comando que se usé para instalarlo, con la diferencia que aca deberd
especificar el MSI de la nueva versién del agente.

B Administrader Simbelo del sisterna — O >

C:\M5I*»msiexec.exe /i "endpointInstaller-v3.2.8.msi" /quiet fgn

C:\MSI>_

Internamente el MSI busca versiones anteriores del mismo agente, lo reemplaza y copia los nuevos
archivos a la carpeta C:\ProgramData\Software donde normalmente se almacenan.
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Verificacion de la
actualizacion

En el archivo C:\ProgramData\Software\app.log se observara el proceso de actualizacién ejecutado.

| app: Bloc de notas — O x

Archive Edicien  Formate  Ver Ayuda

PBQS—B?—lQ 12:87:48 [administrator] - INFO : Install procedure executed from MSI

2825-87-12 12:87:49 [administrator] - INFO : DLLs embedded in the application

2825-87-12 12:87:49 [administrator] - INFO : Application started

2025-67-12 12:87:49 [administrator] - INFO : Startup check, MSI as argument in app execution
2825-87-12 12:87:49 [administrator] - INFO : Exiting becauSE it's the first execution
2025-87-12 12:10:11 [julianrios] - INFO : DLL5 embedded in the application

2825-87-12 12:18:11 [julianrios] - INFO : Application started

2825-87-12 12:18:11 [julianrios] - INFO : Startup check finished, running in smooth
2025-87-12 12:10:12 [julianrios] - INFO : Internal database created from MSI config file
2025-87-12 12:18:12 [julianrios] - INFO : Modules started successfully

2825-87-12 12:11:31 [administrator] - INFD : Process killed (applies for upgrade/reinstall case)
2825-87-12 12:11:31 [administrator] - INFO : Install procedure executed from MSI

2025-67-12 12:11:32 [administrator] - INFO : DLLs embedded in the application

2025-87-12 12:11:32 [administrator] - INFO : Application started

2025-87-12 12:11:32 [administrator] - INFO : Startup check, MSI as argument in app execution
2825-87-12 12:11:32 [administrator] - INFO : Exiting because it's the first execution

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

Se puede comprobar que se actualizd por la presencia de la entrada Process killed (applies for
upgrade/reinstall case).
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PowerShell para verificar
actualizacion

Si se vuelve a ejecutar el siguiente comando en el PowerShell, se dara cuenta de que la versién
anterior ya no existe y se ha reemplazado por la nueva version:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Seleccionar Administrador: Windows PowerShell

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime - 1
Minimum Runtime - 1

Adicionalmente se muestra el nuevo cédigo del producto, que es diferente al anterior.
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Actualizacion en listado de
Aplicaciones

Adicionalmente, si abre el Panel de control en el PC del usuario y da clic en Aplicaciones y
caracteristicas, vera que solo existe una entrada en el listado de aplicaciones referente al agente
de The Fraud Explorer.

« Configuracién — O ot
@ Inicio Aplicaciones y caracteristicas

Buscar una configuracién e Aplicaciones y caracteristicas
Aplicaciones Alias de ejecucion de aplicaciones

Busca, ordena y filtra por unidad. 5i quieres desinstalar o mover una
I = Aplicaciones y caracterfsticas aplicacién, seleccidnala de la lista.

Buscar en esta lista »

1=+ Aplicaciones predeterminadas

Ordenar por: Nombre ~~ Filtrar por: Todas las unidades ~~

[0 Mapas sin conexion
Se encontraron 41 aplicaciones

[ Aplicaciones para sitios web Business Analytics a66 KB
11/07/2025
[CH  Repreduccion de video 3.20
I;' Inicio Modificar Desinstalar
Calculadora 16,0 KB
Microsoft Corporation 11/07/2025
Camara 16,0 KB
Microsoft Corporation 10/07/2025
Centro de opiniones 16,3 KB
birrnenft Carmnratinn 10T /2025

Se podra ver adicionalmente gque la versién cambié y se muestra la versién del nuevo agente.
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Desinstalacion del agente

En una consola MS-DOS en modo administrador deberd ejecutar el comando:

msiexec.exe /x "endpointinstaller-v3.2.0.msi" /quiet /gn

B Administrador Simbelo del sistema — O >

C:\M5I>msiexec.exe /x "endpointInstaller-v3.2.8.msi" /quiet fgn

C:\MSI>_

Este comando desinstalara el agente en modo silencioso, eliminando todos los archivos asociados
al agente, incluyendo la base de datos y la entrada en el registro de Windows.
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Verificacion de la
desinstalacion

Para verificar en un PC de usuario, se puede volver a ejecutar el comando en la consola de
PowerShell que muestra el listado de las aplicaciones instaladas:

get-wmiobject Win32_Product | Format-Table IdentifyingNumber, Name, LocalPackage -AutoSize

EX Administrador: Windows PowerShell - O >

Product | Format-Table IdentifyingNumber, Mame, LocalPackage

86 Minimum Runtime
Minimum Runtime

Additional Runtime - 14.28

Minimum Runtime -

1
Minimum Runtime - 1

Name, LocalPackage

Minimum Runtime - 1

19 X564 Minimum Runtime - 14.
} Configurat Manager Client

C
C
C
64 Additional Runtime - 14.28. 14 C
C
C
C
C

Como se observa, después de ejecutar el comando de desinstalacidén, ya no aparece la aplicacién
Business Analytics.
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